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1. Scopo

Obiettivo del presente strumento normativo & garantire che il Trattamento dei Dati Personali sia
effettuato, da parte di Transmed S.p.A. (di seguito anche “Transmed” o “Societa”), nel rispetto dei diritti
e delle liberta fondamentali, nonché della dignita dell'Interessato, con riferimento alla riservatezza,
all'identita personale e al diritto alla protezione dei Dati Personali, da ottenersi attraverso I'attenzione, in
particolare, ai principi di responsabilizzazione, semplificazione, correttezza e trasparenza alla base dei
contenuti del presente documento.

In questa Linea guida sono disciplinati i ruoli e le responsabilita, nonché gli adempimenti da seguire in
materia di protezione dei Dati Personali ai sensi della normativa applicabile.

Costituiscono parte integrante del presente documento i seguenti allegati:

° Allegato A: "Standard per gli adempimenti Privacy e Data Protection";
° Allegato B: "Fac-simile Registro dei Trattamenti di Transmed SpA".
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2. Ambito di applicazione
La presente Linea guida si applica a Transmed.
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3. Modalita di recepimento
La presente Linea guida & di applicazione immediata per Transmed in seguito alla relativa

delibera da parte del Consiglio di Amministrazione della Societa.
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4.

Riferimenti

4.1. Riferimenti interni

Codice Etico;
Modello di Organizzazione, Gestione e Controllo ex D.Lgs. 231;
Procedura "ICT Security Rules";

Procedura “Gestione strumenti normativi”.

Ogni strumento normativo che aggiorni e/o integri i riferimenti sopraccitati.

4.2. Riferimenti normativi

[ )

Direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre 1995 relativa alla tutela
delle persone fisiche con riguardo al Trattamento dei dati personali, nonché alla libera circolazione di
tali dati ("Direttiva Privacy");

Direttiva 2002/58/CE del Parlamento europeo e del Consiglio del 12 luglio 2002 relativa al
Trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni
elettroniche (Direttiva relativa alla vita privata e alle comunicazioni elettroniche), come integrata e
riformata dalla Direttiva del Parlamento europeo e del Consiglio del 25 novembre 2009;

Decreto legislativo del 30 giugno 2003 n. 196, "Codice in materia di protezione dei dati personali" e
successive modifiche e integrazioni, ivi incluso il Decreto legislativo 10 agosto 2018 n. 101("Codice
Privacy");

Regolamento (UE) 679/2016 del Parlamento Europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al Trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE ("GDPR");

D.P.R. del 7 settembre 2010, n. 178, "Regolamento recante istituzione e gestione del registro pubblico
degli abbonati che si oppongono all'utilizzo del proprio numero telefonico per vendite o promozioni
commerciali" (anche "DPR 178/2010") e successive modifiche e integrazioni;

Linee Guida e opinion del Gruppo di lavoro Articolo 29 ("WP29"), anche in relazione
all'implementazione delle nuove disposizioni del GDPR, con particolare riferimento alla figura del
Data Protection Officer (DPO), del diritto alla portabilita dei dati, ai principi della Privacy by design e
Privacy by default, dell'accountability, ecc.;

Provvedimento Generale del Garante per la protezione dei dati personali dell'8 aprile 2010 in tema di
"Videosorveglianza" e successive modifiche e integrazioni;

Provvedimento Generale del Garante per la protezione dei dati personali del 1° marzo 2007, "Linee
Guida del Garante per posta elettronica e internet" e successive modifiche e integrazioni;
Provvedimento Generale del Garante per la protezione dei dati personali del 23 novembre 2006,
"Linee guida per i datori di lavoro privati" e successive modifiche e integrazioni;

Provvedimento Generale del Garante per la protezione dei dati personali del 27 novembre 2008,
"Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema" e successive modifiche ed
integrazioni;
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e  Autorizzazioni Generali del Garante per la protezione dei dati personali al Trattamento dei dati
sensibili/giudiziari e successive modifiche e integrazioni;

e Provvedimento Generale del Garante per la protezione dei dati personali del 19 gennaio 2011,
"Prescrizioni per il Trattamento di dati personali per finalita di marketing, mediante l'impiego del
telefono con operatore, a seguito dell'istituzione del registro pubblico delle opposizioni" e successive
modifiche e integrazioni;

e  Provvedimento Generale del Garante per la protezione dei dati personali del 4 ottobre 2011, "Sistemi
di localizzazione dei veicoli nell'ambito del rapporto di lavoro" e successive modifiche e integrazioni;

e  Provvedimento Generale del Garante per la protezione dei dati personali del 4 luglio 2013, "Linee
Guida in materia di attivita promozionale e contrasto allo spam" e successive modifiche e integrazioni;

e  Provvedimento Generale del Garante per la protezione dei dati personali del 21 maggio 2014 "Schema
di provvedimento in tema di riconoscimento biometrico e firma grafometrica" e Linee Guida allegate;

e  Provvedimento Generale del Garante per la protezione dei dati personali in tema di biometria del 12
novembre 2014;

e Linee-guida in materia di riconoscimento biometrico e firma grafometrica (allegato A al
provvedimento del Garante del 12 novembre 2014);

e  Provvedimento Generale del Garante per la protezione dei dati personali in tema di cookie dell'8
maggio 2014 "Individuazione delle modalita semplificate per l'informativa e I'acquisizione del
consenso per l'uso dei cookie" e successivi integrazioni e chiarimenti;

e (Qualsiasi altro provvedimento legislativo e/o regolamentare, provvedimento generale e linea guida
emessa dal Garante per la protezione dei dati personali, direttamente applicabile a Transmed ed
emesso al fine di consentire I'applicazione in Italia del GDPR, ovvero di raccordare la precedente
normativa con le nuove disposizioni del GDPR.

Ogni disposizione successiva che aggiorni e/o integri i riferimenti sopraccitati.

Linea guida Privacy e Data Protection
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5.  Principi di riferimento

Si riportano di seguito i principi di riferimento a fondamento della disciplina in materia di Privacy e Data
Protection, come regolamentata del GDPR.

Liceita, correttezza e trasparenza: i Dati Personali sono trattati in modo lecito, corretto e trasparente nei
confronti dell'Interessato. Il Trattamento deve sempre essere giustificato da una valida base giuridica.

Limitazione delle finalita: i Dati Personali sono raccolti per finalita determinate, esplicite e legittime, e
successivamente trattati in modi non incompatibili con tali finalita. Il Trattamento deve rientrare nelle
finalita per cui l'Interessato ha conferito i Dati Personali e/o il proprio consenso, espressamente indicate
nell'Informativa.

Minimizzazione: i Dati Personali sono adeguati, pertinenti e limitati a quanto necessario rispetto alle
finalita per le quali sono trattati. Cio risponde prima di tutto alla richiesta di "minimizzazione" dei
trattamenti che e principio fondamentale del GDPR: devono essere oggetto di Trattamento solo i Dati
Personali strettamente necessari.

Esattezza: i Dati Personali devono essere esatti e, se necessario, aggiornati. Devono essere adottate tutte
le misure ragionevoli per cancellare/rettificare tempestivamente i dati inesatti rispetto alle finalita per cui
sono trattati.

Limitazione della conservazione: i Dati Personali devono essere conservati in una forma che consenta
I'identificazione degli Interessati per un tempo non superiore al conseguimento delle finalita per cui sono
trattati. Una volta che vengono meno le finalita per cui i Dati Personali sono stati raccolti (o finalita
compatibili), gli stessi devono essere distrutti o de-identificati.

Integrita e riservatezza: i Dati Personali devono essere trattatiin modo da garantire un'adeguata sicurezza
degli stessi, compresa la protezione da trattamenti illeciti o non autorizzati e dalla perdita, distruzione,
danni accidentali. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura,
dell'oggetto, del contesto e delle finalita del Trattamento, come anche del rischio per i diritti e le liberta
degli Interessati, sono adottate misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio, secondo la best practice del settore e in conformita, qualora richiesta, con
la Valutazione di Impatto rispetto ai singoli Trattamenti. Ogni volta che sono effettuate operazioni di
Trattamento dei Dati Personali, occorre adottare I'attenzione e la prudenza dovute.

Responsabilizzazione: tutto il Personale Transmed a vario titolo coinvolto nell’esecuzione delle operazioni
inerenti I'oggetto sociale, che svolgono attivita di Trattamento dei Dati Personali, deve garantire il rispetto
dei principi di Privacy, la corretta applicazione della Linea guida e, piu in generale, delle disposizioni
applicabili in tema di Trattamento dei dati personali. Non solo i Delegati del Titolare sono responsabili per
il rispetto della normativa sulla Privacy; al contrario, tutti gli attori della Privacy , (tutti i Soggetti
Autorizzati) devono fare tutto quanto ragionevolmente possibile per I'effettivo rispetto della presente
Linea guida.

Tutela dei diritti dell'Interessato: Transmed, in qualita di Titolare del Trattamento dei Dati Personali,
adotta le misure appropriate per fornire all'Interessato tutte le informazioni relative al Trattamento dei
suoi Dati Personali, nonché per tutelare i Diritti dell'Interessato, fermi restando i limiti previsti da altri

Linea guida Privacy e Data Protection
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strumenti normativi applicabili in materia. E necessario, da parte delle competenti funzioni, prendere in
carico senza indugio le richieste formulate dagli Interessati (es. clienti, dipendenti, terze parti) rispetto al
Trattamento dei Dati Personali dell'Interessato. Le risposte ad eventuali richieste dell'Interessato devono
essere fornite in forma concisa, trasparente, intelligibile e facilmente accessibile, con un linguaggio
semplice e chiaro, ponendo in essere, quanto necessario e/o opportuno, le azioni mirate a soddisfare la
richiesta medesima. Le informazioni sono fornite per iscritto o con altri mezzi, anche, se del caso, con
mezzi elettronici.

Linea guida Privacy e Data Protection
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6. Oggetto della Linea guida

Oggetto della presente Linea guida & il Trattamento, interamente o parzialmente automatizzato, di Dati
Personali e il Trattamento non automatizzato di Dati Personali contenuti in un archivio o destinati a
figurarvi.

Sono esclusi dall'ambito di applicazione i Trattamenti dei Dati Personali effettuati da persone fisiche per
fini esclusivamente personali e nei casi in cui tali dati non siano destinati a una comunicazione sistematica
o alla diffusione, anche se utilizzati ai fini di esigenze di lavoro (ad esempio, banca dati su personal
computer accessibile e utilizzata solo ed esclusivamente dall'utente/persona fisica, rubrica telefonica, foto
personali, esiti di esami clinici/diagnostici, ecc.).

Le norme della presente Linea guida si applicano al Trattamento di Dati Personali effettuato da Transmed.!

! Sia in qualita di Titolare, sia in quella di Responsabile del Trattamento.
Linea guida Privacy e Data Protection
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7. Governance del modello di compliance Privacy

Nel presente Capitolo sono declinati i ruoli e le principali responsabilita delle figure aziendali coinvolte
nell'applicazione del modello di compliance Privacy di Transmed descritto nella presente Linea guida. Nel
caso di ruoli per cui & prevista una nomina formale si fa riferimento agli standard di nomina riportati
nell'Allegato A "Standard per gli adempimenti Privacy e Data Protection" della presente Linea guida.

7.1. Titolare del Trattamento dei Dati Personali
Il Titolare del Trattamento dei Dati Personali & individuato nella persona giuridica che, singolarmente o
insieme ad altri, determina le finalita e i mezzi del Trattamento. Titolare del Trattamento € pertanto

Transmed.

7.2. Delegato del Titolare
Con la presente Linea guida viene individuata la figura del Delegato del Titolare?, delegata all’esercizio
della Titolarita del Trattamento dei Dati Personali facenti capo alla Societa.

In Transmed, il Delegato del Titolare viene individuato nella persona degli Amministratori Delegati della
Societa con delibera del Consiglio di Amministrazione.

Il Delegato del Titolare, munito dei necessari poteri, ha la responsabilita di adempiere agli obblighi ed
esercitare i diritti e le facolta previste a carico del Titolare, provvedendo ad adottare le misure
organizzative atte a garantire la valutazione, la definizione e il coordinamento realizzativo delle iniziative
aziendali in materia di protezione dei Dati Personali.

Il Delegato del Titolare adempie, secondo quanto precisato nella presente Linea guida, alle responsabilita
sopra elencate con il supporto e/o per il tramite, dei Soggetti Autorizzati, tenuto conto delle diverse
funzioni e dei diversi compiti attribuiti agli stessi, e del Referente ICT e dell’Amministratore di Sistema,
ciascuno in relazione agli ambiti di rispettiva competenza.

Le responsabilita attribuite al Delegato del Titolare sono:

e coordinareil sistema di compliance Privacy nel suo complesso, assicurandone I'efficacia e I'efficienza;
e  designare i Responsabili del Trattamento esterni?,

e designare i Soggetti Autorizzati al trattamento;

e nominare, revocare o ratificare? il DPO, ove previsto;

® rappresentare la Societa in relazione a tutte le questioni relative alla tutela dei Dati Personali innanzi
all'Autorita di Controllo (Garante), nominando eventualmente procuratori speciali e consulenti;

e  verificare e valutare la necessita di svolgere eventuali Data Protection Impact Assessment (DPIA), ove
necessario e secondo le modalita indicate nella presente Linea guida;

e  assicurare che le funzioni competenti, come di volta in volta individuate, definiscano le misure di

2Tale figura & identificata similmente a quanto fatto in precedenza, ai sensi della normativa previgente (D.lgs. n.
196/03), mediante la nomina degli Amministratori Delegati da parte del Consiglio di Amministrazione, in qualita
di Responsabili Osservanza in materia di Privacy.

3 Per i Responsabili del Trattamento esterni si veda paragrafo 7.6.

4L'operazione di ratifica deve intendersi come un formale atto di nomina da parte della Societa.

Linea guida Privacy e Data Protection
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sicurezza;

e impartire le Istruzioni generali e specifiche che i Soggetti Autorizzati, in base alla loro funzione
aziendale, devono seguire per assicurare che i Trattamenti avvengano in coerenza a tutto quanto
previsto dalla normativa applicabile e nella presente Linea guida.

| poteri da attribuire al Delegato del Titolare sono dettagliati nell’Appendice 1 alla presente Linea guida.

7.3. Responsabile per |la protezione dei Dati Personali (DPO - Data Protection Officer)

Il Regolamento europeo per la protezione dei dati personali, Regolamento (UE) 2016/679 (GDPR), prevede
tra gli adempimenti I'eventuale designazione del Responsabile per la protezione dei Dati Personali ovvero
Data Protection Officer (DPO), obbligatoria per la pubblica amministrazione e in alcuni casi anche in
ambito privato.

Nello specifico, al fine di definire la necessita di designazione del DPO, la normativa applicabile (art. 37 del
GDPR) prevede di considerare i seguenti requisiti:

e il Trattamento e effettuato da un'autorita pubblica o da un organismo pubblico;

e |e attivita principali del Titolare del Trattamento o dei Soggetti Autorizzati al Trattamento consistono
in Trattamenti che, per loro natura, ambito di applicazione e/o finalita, richiedono il monitoraggio
regolare e sistematico degli Interessati su larga scala;

e  oppure, le attivita principali del Titolare del trattamento o dei Soggetti Autorizzati al Trattamento
consistono nel trattamento, su larga scala, di categorie particolari di dati personali o dati relativi a
condanne penali e a reati.

Sebbene la Societa non rientri nelle ipotesi in cui la nomina del DPO & obbligatoria ai sensi dell’articolo 37

paragrafo 1 del GDPR, e stato valutato di procedere alla designazione del DPO, alla luce del principio di

accountability, in conformita con quanto indicato dal Garante.

Secondo quanto previsto dall’articolo 38 del GDPR, il DPO ¢ incaricato di svolgere, in piena autonomia e

indipendenza, i seguenti compiti e funzioni:

e informare e fornire consulenza al Titolare e ai Soggetti Autorizzati che, in ragione delle diverse
funzioni aziendali ricoperte, eseguono il Trattamento, in merito agli obblighi derivanti dal GDPR,
nonché da altre disposizioni nazionali o europee in materia di protezione dei dati personali;

e vigilare sull’osservanza della normativa applicabile in materia di protezione dei dati personali, nonché
delle politiche adottate da Transmed, compresa |’attribuzione di responsabilita, la sensibilizzazione e
la formazione del personale che partecipa ai Trattamenti e alle connesse attivita di controllo;

e  fornire, se richiesto, un parere in merito alla Valutazione d’Impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell’art. 35 del GDPR;

e  cooperare con il Garante;

e fungere da punto di contatto con il Garante per questioni connesse al Trattamento, tra cui la
consultazione preventiva di cui all’art. 36 del GDPR, ed effettuare, se del caso, consultazioni
relativamente a qualunque altra questione specificata dall’art. 39 del GDPR.

Il DPO, per lo svolgimento efficace dei compiti assegnatigli dalla legge, ha facolta di richiedere Ila
collaborazione di tutte le funzioni aziendali di Transmed.

Linea guida Privacy e Data Protection
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7.4. Soggetti Autorizzati al Trattamento

| Soggetti Autorizzati sono tutte le persone fisiche, dipendenti di Transmed, che operano all’interno della
struttura organizzativa di Transmed e autorizzate a compiere, in ragione della loro funzione e dei loro
compiti, operazioni di Trattamento in forza di specifica lettera di incarico da parte degli Amministratori
Delegati. E compito dei Soggetti Autorizzati trattare i Dati Personali nel rispetto delle normative e delle
istruzioni impartite dal Delegato del Titolare, con il supporto del Referente ICT, ove previsto.

Tra i Soggetti Autorizzati di Transmed si differenziano:

i. iSoggetti Autorizzati, responsabili di funzione, i quali, in ragione del ruolo ricoperto e dei compiti
assegnati, posso svolgere e sorvegliare le operazioni di Trattamento svolte all’'interno della propria
funzione aziendale e garantire che tali operazioni vengano svolte dai Soggetti Autorizzati
appartenenti alla propria funzione nel rispetto della normativa in materia di protezione dei dati
personali e delle istruzioni impartite dal Delegato del Titolare. | loro compiti sono disciplinati nella
successiva sezione 7.4.1.;

ii. tutti gli altri Soggetti Autorizzati tra il Personale di Transmed, diversi dai responsabili di funzione e
che riportano, in base alla propria unita/area di competenza, al proprio responsabile di funzione. |
loro compiti sono disciplinati nella successiva sezione 7.4.2.

7.4.1. Soggetti Autorizzati responsabili di funzione.

| Soggetti Autorizzati, responsabili di funzione, sono rappresentati dal Personale individuato nei primi
riporti degli Amministratori Delegati. Nello svolgimento delle attivita di competenza, i Soggetti Autorizzati
responsabili di funzione possono avvalersi del supporto operativo di (i) unita/referenti appartenenti alla
propria struttura, in qualita di Soggetti Autorizzati al Trattamento, o (ii) Referente ICT o (iii)
Amministratore di Sistema, sempre privilegiando la massima efficienza del processo.

Ciascun Soggetto Autorizzato responsabile di funzione, relativamente ai Trattamenti rientranti nella
propria area di competenza, cosi come definita dal Delegato del Titolare nell'atto di nomina, ha i seguenti
principali compiti:

e agire sulla base delle indicazioni ricevute dal Delegato del Titolare;

e sovraintendere continuativamente a tutti gli aspetti relativi alla compliance Privacy di ciascun
trattamento quali, a titolo esemplificativo e non esaustivo: (i) I'Informativa agli Interessati; (ii) le
Istruzioni ai Soggetti Autorizzati a loro diretto riporto e il rispetto delle stesse; (iii) le misure di
sicurezza; (iv) i tempi di conservazione dei dati e le modalita di data portability; (v) lo svolgimento -
guando e se necessario - della DPIA, coinvolgendo il DPO etc. Inoltre, il Soggetto Autorizzato
competente per funzione, avvalendosi del supporto del DPO e del Referente ICT e
dell’lAmministratore di Sistema, previo coordinamento con gli Amministratori Delegati, mette in atto
tutte le azioni possibili per individuare ogni Violazione dei Dati Personali, I'eventuale perdita o
distruzione di dati, 'accesso non autorizzato ai database da parte di terzi, ovvero il mancato
funzionamento delle misure di sicurezza predisposte dal Titolare;
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e informare senza indugio di tali evenienze5 il Delegato del Titolare e il DPO e comunque facendo in
modo che siano garantite le tempistiche previste dalla normativa in relazione alle relative notifiche
ricevute dal Garante in merito alle predette violazioni;

e provvedere a fornire idoneo e puntuale riscontro ad ogni richiesta ricevuta dagli Interessati circa
I’esercizio dei propri diritti in materia di Privacy con il supporto, ove necessario, del DPO e della
Referente ICT e dell’Amministratore di Sistema, e, in ogni caso, previo coordinamento con gli
Amministratori Delegati;

e  assicurare la compilazione e I'aggiornamento del Registro delle Attivita di Trattamento di Transmed,
per i Trattamenti svolti nell’ambito della propria funzione;

e  proporre agli Amministratori Delegati, uno o piu Amministratori di Sistema quando necessario ai
sensi di quanto previsto al successivo paragrafo 7.5;

e  fornire agli Amministratori Delegati e al DPO ogni supporto utile al processo di monitoraggio relativo
alla corretta implementazione della presente Linea guida e a tutte le tematiche rilevanti in tema di
Privacy e protezione dei dati;

e fornire agli Amministratori Delegati e al DPO ogni supporto utile a promuovere e realizzare piani di
formazione in materia di Privacy e protezione dei dati.

In casi del tutto eccezionali, qualora il Soggetto Autorizzato, responsabile di funzione, sia effettivamente
impossibilitato ad adempiere ai compiti sopra indicati, lo stesso dovra informare tempestivamente i
Delegati del Titolare, i quali potranno assumere la responsabilita del Trattamento limitatamente
all'esecuzione degli atti urgenti non postergabili e comunque nei soli casi in cui lI'impedimento non sia
prolungato nel tempo.

Il Responsabile Amministrativo e/o il Responsabile Commerciale informa gli Amministratori Delegati
relativamente alla necessita di nominare eventuali ulteriori Soggetti Autorizzati, responsabili di funzione,
nonché tutti i Soggetti Autorizzati tra il Personale Transmed. Il Responsabile Amministrativo e/o il
Responsabile Commerciale sottopone agli Amministratori Delegati, in qualita di Delegati del Titolare,
I'atto di nomina, che viene inviato a tutti i Soggetti Autorizzati per accettazione; il Soggetto Autorizzato
inoltra infine I'atto di nomina accettato alla Segreteria per archivio.

Il Responsabile Amministrativo e/o la il Responsabile Commerciale, con il supporto del Referente ICT e
delllAmministratore di Sistema, rende disponibile I'elenco dei Soggetti Autorizzati su richiesta delle
Autorita di Controllo competenti o degli Interessati, previo coordinamento con gli Amministratori
Delegati.

7.4.2. Soggetti Autorizzati tra il Personale di Transmed

Tutti i soggetti tra il Personale dipendente di Transmed, diversi dai Soggetti Autorizzati, responsabili di
funzione, e dal Referente ICT che effettuano Trattamenti di Dati Personali nello svolgimento delle attivita
di propria competenza e che riportano, in base alla propria unita/area di competenza, al proprio
responsabile di funzione, sono designati quali Soggetti Autorizzati al trattamento dagli Amministratori
Delegati e sono chiamati a sottoscrivere per presa visione una lettera di autorizzazione al trattamento di

5 Si tratta delle comunicazioni relative alle notifiche di violazioni dei dati come disciplinato al paragrafo 8.2.4.
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dati personali.

Il Soggetto Autorizzato effettua le operazioni di Trattamento attinenti all'attivita lavorativa di sua
competenza, attenendosi alle istruzioni impartite dal Delegato del Titolare/Soggetto Autorizzato
responsabile di funzione di volta in volta competente per lo specifico Trattamento a cui si riferiscono le
operazioni medesime, e riferendo al Soggetto Autorizzato responsabile di funzione di volta in volta
competente.

Attraverso la presente Linea guida, pertanto, tutti coloro (dipendenti e collaboratori®, etc.) che a qualsiasi
titolo, nell'ambito delle proprie prestazioni lavorative, svolgano operazioni in relazione a uno o piu

Trattamenti di Dati, sono designati Soggetti Autorizzati in relazione a tali Trattamenti.

7.5. Funzione di Amministratore di sistema

Per Amministratore di sistema si intende la figura professionale che, in ambito informatico, mantiene,
configura e gestisce (i) un sistema di elaborazione dati o sue componenti, ivi inclusi sistemi software
complessi (system administrator), ovvero (ii) una base dati (database administrator), ovvero (iii) reti e
apparati di telecomunicazione di sicurezza (network administrator). L’attribuzione delle funzioni di
Amministratore di Sistema (i.e. designazione) avviene previa valutazione delle caratteristiche di
esperienza, capacita e affidabilita del soggetto, persona fisica, da designare, il quale deve fornire idonea
garanzia del pieno rispetto delle vigenti disposizioni in materia di Trattamento, ivi compreso il profilo
relativo alla sicurezza. A tale riguardo possono essere designati quali Amministratori di Sistema i soggetti
in possesso dei seguenti requisiti:

e competenza in ambito informatico, anche in relazione a tematiche inerenti al profilo della sicurezza,
ad esempio in considerazione del percorso formativo e/o dell’esperienza professionale maturata;

e  osservanza delle disposizioni normative e aziendali in materia di Trattamento di Dati Personali.

La Funzione di Amministratore di Sistema & designata dal service provider in virtu di apposito contratto di
servizio, su proposta del Soggetto Autorizzato competente di funzione nella cui area di riferimento sono
svolte direttamente attivita di amministrazione di sistemi informatici che implicano il Trattamento di Dati
Personali.

7.6. Responsabile esterno del Trattamento dati
Il soggetto terzo che svolga per Transmed attivita in appalto/outsourcing, che comportino il Trattamento

di Dati Personali di cui la Societa sia Titolare, deve essere nominato dal Delegato del Titolare che
sottoscrive il contratto o che conferisce l'incarico quale Responsabile esterno del Trattamento ai sensi
dell’articolo 28 del GDPR. La clausola contrattuale relativa alla predetta nomina prevede, tra l'altro,
I'impegno della controparte contrattuale (ad esempio fornitori, appaltatori, subappaltatori) al rispetto dei

6 Ai fini della presente Linea guida si intendono i collaboratori coordinati e continuativi.
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criteri, finalita e modalita di Trattamento dei Dati Personali previsti dal GDPR e da eventuali istruzioni
impartite dal committente, nonché controlli e vigilanza specifica sulle attivita del Responsabile del
Trattamento esterno. L'elenco dei Responsabili del Trattamento esterno & contenuto in apposita sezione
del Registro delle Attivita di Trattamento.
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8. Linee guida per la compliance in materia di tutela dei dati

personali

Transmed garantisce che il trattamento dei dati personali avvenga in modo lecito, secondo correttezza e
comungue in base a regole specifiche che possono essere adottate al fine di prevenire i rischi relativi alla
violazione dei dati personali inclusi, a titolo esemplificativo e non esaustivo, quelli concernenti le seguenti
macrocategorie di attivita a rischio:

e irapporti coni clienti;

®  irapporti conifornitori;

e irapporti con business partner (tra cui i consulenti, partnership commerciali);

e irapporti conidipendenti (tra cui anche i rapporti di collaborazione coordinata e continuativa).

Tenuto conto della natura, dell’lambito di applicazione, del contesto e delle finalita del Trattamento,
nonché dei rischi rilevanti per gli Interessati, le operazioni di Trattamento sono eseguite in modo da
garantire il rispetto della normativa applicabile e i principi di riferimento riportati nella presente Linea
guida. In particolare, nell’ambito di qualsiasi iniziativa, i sistemi informativi utilizzati e i processi adottati
devono soddisfare i principi della protezione dei dati fin dalla progettazione (C.d. Privacy by design) e per
impostazione predefinita (C.d. Privacy by default).

Il presente capitolo riporta linee guida e indicazioni generali finalizzate a esplicitare gli elementi essenziali
della compliance in materia di Privacy e Data Protection nonché della sua declinazione nel business
Transmed.

8.1. Linee guida in materia di Privacy by Design

8.1.1. Aspetti generali
Il GDPR stabilisce che Privacy e Data Protection debbano essere considerati nelle valutazioni preliminari

di ogni nuova attivita, progetto e/o servizio avviato da Transmed (Privacy by Design).

In un’ottica di Privacy by Design il responsabile di un nuovo progetto/iniziativa o attivita (di seguito,
“Attivita”) deve verificare, in coordinamento con gli Amministratori Delegati e il DPO, e con il supporto
del Referente ICT, se la nuova Attivita comporti un Trattamento di Dati Personali a rischio per la tutela dei
diritti degli Interessati. In tal caso, € necessario presidiare il Trattamento dei Dati Personali con |'adozione
di idonee misure di sicurezza, in coordinamento con le funzioni o aree aziendali eventualmente coinvolte.

Il Trattamento puo essere effettuato soltanto quando sia legittimato da almeno una delle seguenti Basi
Giuridiche:

e consenso inequivoco dell’interessato;

e  esecuzione del contratto concluso con I'interessato o adozione di misure precontrattuali su richiesta
dello stesso;

e adempimento di un obbligo previsto da specifiche normative esterne a cui € soggetto il Titolare;
e  salvaguardia di un interesse vitale dell’interessato;
e  esecuzione di un compito di interesse pubblico da parte del Titolare;

e perseguimento di un interesse legittimo del Titolare o di terzi.
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| Trattamenti di cui all’ultimo punto sono effettuati a seguito di una valutazione comparativa (Legitimate
Interest Assessment, di seguito “LIA”) tra l'interesse legittimo del Titolare (o dei terzi) e i diritti, gli interessi
o le liberta fondamentali dell’Interessato, al fine di valutare se questi ultimi prevalgono sull’interesse del
Titolare (o dei terzi). Il Referente ICT nonché ciascun Soggetto Autorizzato al Trattamento dei dati
supporta il proprio Soggetto Autorizzato, responsabile di funzione, nell’esecuzione di LIA, ogni qualvolta
il legittimo interesse sia posto alla base di un Trattamento, prima che tale Trattamento abbia luogo.

8.1.2. Analisi preventiva delle attivita con potenziali impatti in materia di Privacy e Data
Protection

Gli Amministratori Delegati e il DPO devono essere consultati, gia nella fase di ideazione/pianificazione e
in ogni caso prima della realizzazione, in merito ad Attivita che prevedano il Trattamento di Dati Personali,
nonché nella successiva fase di realizzazione/esecuzione, qualora I'Attivita possa comportare, anche
potenzialmente, un Trattamento dei dati personali a rischio per la tutela dei diritti degli Interessati e
gualora vengano apportate modifiche sostanziali a quanto pianificato.

Le Attivita dovranno essere preventivamente sottoposte dal responsabile della specifica Attivita (di
seguito, Richiedente) mediante Nota (anche via e-mail) agli Amministratori Delegati e al DPO e, per
conoscenza, al Soggetto Autorizzato, responsabile di funzione, eventualmente competente (se diverso dal
Richiedente), al fine di esaminarne la rilevanza e la compatibilita con la normativa in materia di Privacy e
Data Protection.

Le informazioni da fornire sono:

e informazioni e documentazione sulle caratteristiche delle Attivita quali: a) un inquadramento
generale delle finalita dell'Attivita; b) una descrizione specifica delle Attivita che prevedono la
necessita di effettuare un Trattamento di dati personali; c) ogni altra informazione disponibile in
merito al Trattamento che si intenderebbe svolgere (tipologia di Interessati; natura e caratteristiche
dei Dati; modalita tecniche previste per il Trattamento; flusso di Dati);

e e principali questioni e criticita che, ad un'analisi preliminare effettuata anche sulla base della
presente Linea guida, appaiano rilevanti;

e qualsiasi altra informazione che possa essere rilevante al fine delle analisi prescritte dalla presente
Linea guida.

Gli Amministratori Delegati, eventualmente supportati dal DPO e dal Soggetto Autorizzato, responsabile

di funzione, inserito per conoscenza nella Nota, valutano le informazioni ricevute e ne comunicano l'esito

come di seguito:

e se |'Attivita non da luogo ad un nuovo Trattamento di dati personali e/o ad una modifica di un
Trattamento gia presente nel Registro dei Trattamenti, inviano una comunicazione al Richiedente e,
se diverso da quest'ultimo, anche al Soggetto Autorizzato, responsabile di funzione;

e se |'Attivita da luogo ad un nuovo Trattamento di dati personali e/o ad una modifica di un
Trattamento gia presente nel Registro dei Trattamenti, inviano una comunicazione al Soggetto
Autorizzato, responsabile di funzione e, se diverso da quest'ultimo, anche al Richiedente indicando,
ove necessario, le azioni da porre in essere per assicurare la compliance alla presente Linea guida, ivi
inclusa la necessita di effettuare un Data Protection Impact Assessment, ove applicabile.
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Il Soggetto Autorizzato, responsabile di funzione di cui trattasi: a) tiene conto delle Indicazioni anche ai
fini dell'annotazione nel Registro dei Trattamenti di un nuovo Trattamento e/o dell'aggiornamento di un
Trattamento gia presente; b) fornisce agli Amministratori Delegati e al DPO un riscontro in merito
all'avvenuta iscrizione e/o aggiornamento del Registro dei Trattamenti, nonché sulle eventuali modifiche
e integrazioni che si renderebbe necessarie adottare a livello di Informative, Istruzioni e Misure di
Sicurezza, etc. e ne provvede al recepimento.

8.2. Linee guida in materia di conservazione, sicurezza del dato e valutazione dei rischi

8.2.1. Conservazione dei Dati Personali (C.d. data retention)

| Dati Personali sono conservati da Transmed in una forma che consenta l'identificazione degli Interessati
per un arco di tempo non superiore al conseguimento delle finalita per le quali sono raccolti e trattati. Al
venire meno delle finalita per i cui dati sono raccolti e trattati, di norma questi stessi devono essere
distrutti e/o de-identificati; tuttavia i Dati Personali possono essere conservati per periodi pit lunghi a
condizione che vissia il consenso espresso dell'Interessato, ovvero cio sia consentito da una norma di legge,
ovvero siano conservati esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica
o storica o a fini statistici, ovvero nei casi in cui venga effettuata una LIA e tale LIA dia esito positivo rispetto
alla non prevalenza dei diritti e delle liberta degli Interessati sull’interesse del Titolare (o dei terzi).

Il Soggetto Autorizzato, responsabile di funzione, in coordinamento con gli Amministratori Delegati e con
il supporto del DPO ed eventualmente del Referente ICT e delllAmministratore di Sistema, stabilisce il
tempo di conservazione dei dati in relazione alle finalita di ciascun Trattamento di cui € responsabile. Per
ciascun Trattamento, il Registro dei Trattamenti riporta il tempo di conservazione dei dati trattati definito
dal Soggetto Autorizzato, responsabile di funzione.

8.2.2. Misure di sicurezza

Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del Trattamento, come anche del rischio di varia probabilita e gravita per i diritti
e le liberta degli Interessati, i Soggetti Autorizzati, responsabili di funzione, ciascuno per i trattamenti
rientranti nel proprio ambito di competenza, con il supporto del DPO ed eventualmente del Referente ICT

e dell’Amministratore di Sistema, previo coordinamento con gli Amministratori Delegati, mettono in atto
misure tecniche e organizzative adeguate per garantire un livello di sicurezza proporzionato al rischio, che
comprendono, tra le altre:

e  ove applicabile la pseudonimizzazione’ dei Dati Personali;

e |a protezione delle informazioni aziendali trattate al di fuori delle applicazioni informatiche;

e |a capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza
dei sistemi e dei servizi di trattamento;

e |a capacita di ripristinare tempestivamente la disponibilita e I'accesso dei Dati Personali in caso di
incidente fisico o tecnico;

7 Trattamento dei Dati Personali in modo tale che gli stessi non possano piu essere attribuiti a un Interessato specifico
senza l'utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate
separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano
attribuiti a una persona fisica identificata o identificabile.
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e  modalita operative per testare, verificare e valutare I'efficacia delle misure tecniche e organizzative
al fine di garantire la sicurezza del Trattamento.

Nel valutare I'adeguato livello di sicurezza, il Soggetto Autorizzato, responsabile di funzione tiene conto

dei rischi derivanti dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall’accesso, in modo accidentale o illegale, di Dati Personali trasmessi, conservati o comunque trattati.
In particolare, la Societa ha formalizzato nello strumento normativo "ICT security rules" le misure di IT
security adottate nella gestione di dati trattati e sistemi informativi utilizzati.

8.2.3. Valutazione d'Impatto (Data Protectjon Impact Assessment o DPIA)

| Soggetti Autorizzati, responsabili di funzione, ciascuno per i trattamenti di propria competenza, con
I’eventuale supporto del Referente ICT e dell’lAmministratore di Sistema e del DPO (secondo quanto
indicato di seguito) e previo coordinamento con gli Amministratori Delegati, procedono alla Valutazione

d'Impatto qualora ricorrano almeno due o piu delle seguenti casistiche:

e  trattamenti valutativi o di scoring, compresa la profilazione e le attivita che consentano di prevedere
il comportamento, tenuto conto in particolare di aspetti riguardanti il rendimento professionale, la
situazione economica, la salute, le preferenze o gli interessi personali, I'affidabilita o il
comportamento, l'ubicazione o gli spostamenti dell'Interessato;

e decisioni automatizzate che producono significativi effetti giuridici o di analoga natura®

®  monitoraggio sistematico, ossia Trattamenti utilizzati per osservare, monitorare o controllare gli
Interessati, compresa la raccolta di dati attraverso reti o la sorveglianza sistematica di un'area
accessibile al pubblico;9

e trattamento di Dati sensibili'® o dati di natura estremamente personale, ossia quelle categorie
particolari di Dati Personali, oltre ai dati personali relativi a condanne penali o reati'!;

e trattamenti di dati su larga scala, che coinvolgono un numero significativo di Interessati, in termini
numerici o di percentuale rispetto alla popolazione di riferimento; per volume dei dati e/o ambito
delle diverse tipologie di dati oggetto di Trattamento; per durata, o persistenza, dell'attivita di
Trattamento; per ambito geografico dell'attivita di Trattamento;

e combinazione o raffronto di insiemi di dati, per esempio derivanti da due o piu Trattamenti svolti per
diverse finalita e/o da Titolari distinti, secondo modalita che esulano dalle ragionevoli aspettative
dell'Interessato;

e  datirelativi a Interessati vulnerabililz;

8 £ il caso dei trattamenti finalizzati ad assumere decisioni su Interessati che producano effetti giuridici o incidono su di essi (ad.
es scelta di un partner basata su algoritmi).

9 Ai sensi delle linee guida WP29 per "sistematico" si intende "cid che avviene per sistema, predeterminato, organizzato o
metodico; che ha luogo nell'ambito di un progetto complessivo di raccolta di dati; svolto nell'ambito di una strategia.
L'espressione "area accessibile al pubblico" definisce un luogo aperto alla generalita delle persone, per esempio una piazza, una
strada, una stazione di rifornimento di benzina.

10 Intendendosi per tali quei dati personali idonei a rivelare I'origine razziale ed etnica di una persona, le sue convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso,
filosofico, politico o sindacale, i dati personali idonei a rivelare il suo stato di salute e la vita sessuale.

11 Nel caso in cui un certo dato personale sia disponibile pubblicamente & ragionevole che lo stesso sia oggetto di utilizzi ulteriori.
12 | a categoria degli Interessati vulnerabili comprende anche i minori, che non siano in grado di opporsi o di prestare consenso,
in modo consapevole e ragionato, al Trattamento dei propri Dati Personali.

Linea guida Privacy e Data Protection 21



TransMed

e  utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative, come |'associazione
fra tecniche con utilizzo diimpronte digitali e riconoscimento del volto per migliorare il controllo degli
accessi;

e  tutti quei trattamenti che, di per sé, impediscono agli interessati di avvalersi di un servizio o di un
contratto!? .

La Valutazione d'Impatto contiene almeno:

® una descrizione sistematica dei Trattamenti previsti e delle finalita del Trattamento, compreso, ove
applicabile, I'interesse legittimo perseguito dal Titolare;

e una valutazione della necessita e proporzionalita dei Trattamenti in relazione alle finalita;

e una valutazione dei rischi per i diritti e le liberta degli Interessati;

e |e misure di sicurezza previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e
i meccanismi per garantire la protezione dei Dati Personali e dimostrare la conformita al GDPR,
tenuto conto dei diritti e degli interessi legittimi degli Interessati e delle altre persone in questione.

| Soggetti Autorizzati, responsabili di funzione, nell’ambito dello svolgimento della Valutazione d’Impatto,
sono tenuti a richiedere il parere del DPO, il quale deve essere adeguatamente documentato per iscritto.
Laddove il risultato della Valutazione d'Impatto indichi che il Trattamento possa presentare un rischio
elevato, i Delegati del Titolare, in accordo con il DPO e il Soggetto Autorizzato, responsabile di funzione,
ed eventualmente con il supporto del Referente ICT valuteranno se: a) iniziare il trattamento dopo aver
adottato le misure correttive idonee a mitigare sufficientemente il rischio; o b) procedere alla
consultazione preventiva dell'Autorita di Controllo, per ottenere indicazioni su come gestire I'eventuale
rischio residuale (i.e. residuo rispetto alle misure correttive gia individuate).

Nell'ambito della consultazione preventiva, il Delegato del Titolare comunica all’Autorita di Controllo:

e |e rispettive responsabilita all'interno dell'organizzazione interna del Titolare del Trattamento;
e |efinalita e i mezzi del Trattamento previsto;

e |e misure correttive e le garanzie previste per proteggere i diritti e le liberta degli Interessati;
e ove applicabile, i dati di contatto del Delegato del Titolare;

e |a Valutazione d'Impatto effettuata;

e  ogni altra informazione richiesta dall’Autorita di Controllo.

In considerazione dei criteri sopracitati previsti dalla normativa?, al fine di definire la necessita o meno di
effettuare una Valutazione d'Impatto sulla protezione dei dati & stato valutato di non procedere con
I'effettuazione di una DPIA in quanto i trattamenti effettuati da Transmed non presentato attualmente un
rischio elevato per i diritti e le liberta delle persone fisiche.

13 Si tratta in particolare di valutazioni interne di natura discrezionale sugli Interessati, che comportano la limitazione all'accesso
a taluni servizi.

140vvero Quando un trattamento pud comportare un rischio elevato per i diritti e le liberta delle persone interessate (a causa
del monitoraggio sistematico dei loro comportamenti, o per il gran numero dei soggetti interessati di cui sono magari trattati dati
sensibili, 0 anche per una combinazione di questi e altri fattori.
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8.2.4. Denuncia di Violazione dei Dati Personali - (Data Breach)

Il Personale Transmed deve prestare attenzione - nel rispetto della presente Linea guida - ad accedere ai
Dati oggetto dei Trattamenti esclusivamente per quanto funzionale ad adempiere alle proprie prestazioni
lavorative. Un accesso ai Dati al di fuori di quanto necessario ad adempiere alle proprie prestazioni e/o
comungque non conforme alle Istruzioni deve essere considerato una Violazione dei Dati Personali ai fini
della presente Linea guida e potra conseguentemente essere sanzionato anche sul piano disciplinare. Il
Personale Transmed deve agire con la massima diligenza al fine di prevenire episodi di Violazione dei Dati
Personali, ossia accessi non autorizzati - da parte di altro Personale Transmed e/o terzi - ai Dati oggetto
dei Trattamenti facenti capo a Transmed o comunque incidenti al corretto svolgimento dei Trattamenti
medesimi.

Inoltre, fermo restando quanto previsto dalla Linea Guida “Segnalazioni, anche anonime, ricevute da
Transmed”, chiunque venga a conoscenza, direttamente e/o indirettamente (i.e. su indicazione di un
Soggetto Autorizzato, di Personale Transmed e/o di un terzo) di una possibile Violazione di Dati Personali
(i.e. anche solo sospetta) quale che sia la possibile fonte/origine di tale violazione (Terzi, Personale
Transmed, fonte non identificata, evento accidentale) - deve comunicare immediatamente a Transmed
tale possibile violazione, unicamente tramite l'indirizzo e-mail info@transmed-spa.it *°, pubblicata sul sito

internet, e al DPO. La responsabilita di controllare tale casella e-mail fara capo al Referente ICT ove
presente o, in mancanza, dalla persona designata dai Delegati del Titolare.

A seguito della ricezione di una segnalazione di possibile Violazione di Dati Personali, gli Amministratori
Delegati coinvolgono il Soggetto Autorizzato, responsabile di funzione competente, il Referente ICT e
I’Amministratore di Sistema, ove necessario ("Funzioni coinvolte").

Le unita/funzioni aziendali come sopra identificate, in coordinamento con gli Amministratori Delegati e il
DPO, a seguito di tempestiva consultazione, valuteranno congiuntamente se ricorrono effettivamente i
presupposti per considerare I'evento come Violazione di Dati Personali e, ove possibile, quale ne siano la
portata e le caratteristiche, con specifica attenzione ai rischi per i diritti e le liberta degli Interessati i cui
Dati siano stati oggetto della Violazione. In particolare, si valutera se ricorrano o meno le circostanze che,
in coerenza con la normativa applicabile, rendono necessario o opportuno informare dell'avvenuta
Violazione I'Autorita di Controllo e/o gli Interessati i cui Dati siano stati oggetto della Violazione.

Sara cura delle funzioni aziendali precedentemente indicate trasmettere, per tramite di una
comunicazione e-mail secondo quanto di seguito precisato, le conclusioni di tali valutazioni, contenute in
una breve relazione (Relazione), ai Delegati del Titolare e al DPO.

Qualora sia stata accertata una Violazione dei Dati Personali, il Delegati del Titolare, con il supporto del
DPO, sulla base di quanto indicato nella Relazione, provvederanno alla notifica della Violazione all'Autorita
di Controllo e/o agli Interessati di cui sopra.

Qualora la violazione dei dati personali comporti un rischio per i diritti e le liberta delle persone fisiche, il
Titolare del trattamento, nelle persone dei Delegati del Titolare, deve notificare la violazione al Garante
per la protezione dei dati personali entro 72 ore dal momento in cui ne € venuto a conoscenza. Le notifiche
al Garante effettuate oltre il termine delle 72 ore devono essere accompagnate dai motivi del ritardo.

15 La gestione della mail box é affidata alla Segreteria per conto degli Amministratori Delegati.
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Devono essere notificate unicamente le violazioni di dati personali che possono avere effetti avversi
significativi sugli individui, causando danni fisici, materiali o immateriali quali, a titolo esemplificativo, la
perdita di controllo sui propri dati personali, la limitazione di alcuni diritti, la discriminazione, il furto
d’identita o il rischio di frode.

La notifica di una violazione di dati personali deve essere inviata al Garante tramite un’apposita procedura
telematica, resa disponibile nel portale dei servizi online dell’Autorita di Controllo e raggiungibile
all’indirizzo https://servizi.gpdp.it/databreach/s/

Il Titolare del trattamento, a prescindere dalla notifica al Garante, documenta tutte le violazioni dei dati
personali, ad esempio predisponendo un apposito registro. Tale documentazione consente all’Autorita di
Controllo di effettuare eventuali verifiche sul rispetto della normativa.

8.3. Linee guida in materia di Informativa agli Interessati, Consenso e Diritti degli Interessati

8.3.1. Informativa preventiva all'Interessato (vedi documenti di cui all’Allegato A)

L'Informativa contiene, di fatto, tutte le informazioni necessarie a garantire che l'Interessato sia
consapevole dei contenuti del Trattamento relativo ai suoi Dati Personali. Fondamentale ¢ l'indicazione,
nell'Informativa, delle finalita del Trattamento, delle modalita dello stesso, delle categorie di soggetti
interni ed esterni a Transmed che avranno accesso ai Dati dell'Interessato, del tempo in cui i Dati sono
conservati, degli estremi identificativi di Transmed quale Titolare del Trattamento, se i Dati sono trasferiti
oltre il territorio UE, se viene effettuata una profilazione con i Dati dell’'Interessato, del diritto di revocare
il consenso prestato nei casi in cui il Trattamento € svolto sulla base del consenso dell'Interessato (v.
sotto), nonché di ogni altro Diritto dell'Interessato.

L'Informativa deve essere fornita prima dell'inizio dell'attivita di Trattamento se i Dati sono raccolti
direttamente presso I'Interessato e prima dell'espressione del Consenso (se e quando richiesto) ovvero al
primo contatto utile con I'Interessato, se i Dati sono raccolti presso terzi. Sono rilasciate specifiche
informative:

e  aidipendenti all'atto dell'assunzione, a cura del Servizio Amministrativo;

e i collaboratori'®all'inizio della collaborazione a cura del Servizio Amministrativo;

® aj terzi fornitori, all'atto della richiesta di offerta, a cura della struttura aziendale di volta in volta
responsabile per la procedura di acquisto;

e  aiclienti e/o terzi, al momento della raccolta dei Dati Personali (es. sottoscrizione del contratto) a
cura delle unita competenti (ad es. nell'ambito delle attivita svolte dalla Societa per conto di
Transmed SpA);

e g tutti gli altri soggetti terzi non rientranti nelle categorie sopra riportate per i quali sia necessario
raccogliere e trattare Dati Personali che li riguardino, alla prima occasione disponibile di contatto con
Transmed, a cura della funzione incaricata di gestire tale contatto”;

e 3 tutti gli utenti del sito Internet gestito da Transmed, anche in relazione al Trattamento dei Dati

16 Aj fini della presente Linea Guida si intendono i collaboratori coordinati e continuativi
17 Ad esempio, amministratori, sindaci, revisori, componenti degli Organi di Controllo e Organismi di Vigilanza istituiti
ai sensi del d.lgs. 231/2001 nonché azionisti che si recano all’assemblea.
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tramite cookie e altri strumenti di profilazione, a cura della funzione competente per la gestione del
sito.
Transmed presta la massima attenzione affinché le operazioni di Trattamento siano svolte nel rispetto di
guanto previsto nell'Informativa ed a tal fine deve essere assicurata piena coerenza e continuita logica tra
Informativa e Istruzioni impartite.

8.3.2. Consenso preventivo dell'Interessato e casi in cui il Consenso non & necessario (vedi documenti di
cui all’Allegato A)

Tra le Basi Giuridiche che legittimano il Trattamento di Dati Personali rientra il Consenso espresso da
ciascun Interessato al Trattamento dei propri Dati Personali.

Tale consenso deve essere libero (quindi non condizionato da situazioni che potrebbero obbligare
I'Interessato a fornirlo), espresso (quindi fornito in maniera inequivocabile), informato (quindi fornito a
seguito dell'Informativa) e modulare (ossia riferito alle singole e specifiche modalita e finalita del
trattamento per cui la legge impone la richiesta del consenso: i.e. marketing; profilazione; comunicazione
a terzi autonomi titolari del trattamento oltre a Transmed).

Oltre al consenso preventivo, la normativa autorizza il Titolare a trattare i Dati degli Interessati senza il
loro espresso consenso per specifiche casistiche fra cui:

e trattamento necessario per adempiere a un obbligo contrattuale ovvero ad un obbligo di legge e/o
regolamentare;

e |egittimo interesse del Titolare;

e  difesa di un diritto in giudizio o nelle fasi di precontenzioso;

e  dati pubblici e/o liberamente accessibili purché utilizzati dal Titolare per gli stessi scopi per cui sono
stati pubblicati.

Si sottolinea che, secondo quanto previsto dalle Linee Guida n. 5/2020 dell’European Data Protection
Board, data la dipendenza che deriva dal rapporto datore di lavoro/dipendente, & improbabile che il
consenso dell'interessato, quale dipendente, possa essere considerato un consenso liberamente
espresso, come richiesto dal GDPR. Per questo motivo, nell'ambito del rapporto di lavoro, il consenso
dell’interessato deve essere inteso come base giuridica residuale per I'attivita di trattamento dei dati che
Transmed intende svolgere.

8.3.3. Diritti dell'Interessato
Transmed assicura il rispetto dei Diritti dell'Interessato, ponendo in essere le iniziative utili ad un effettivo

ed agevole esercizio di tali diritti a tutti gli Interessati.

Qualora un Interessato proceda a esercitare i propri Diritti, la funzione aziendale cui fa capo il Trattamento
a cui si riferiscono i Reclami dell'Interessato deve, nella persona del Soggetto Autorizzato, responsabile di
funzione, previa approvazione degli Amministratori Delegati, attivarsi prontamente per dare seguito alle
stesse. A tal fine, ove opportuno, il Soggetto Autorizzato, responsabile di funzione potra richiedere
supporto operativo al Referente ICT del service provider e coordinarsi con gli Amministratori Delegati nel
caso di dubbi sull'effettiva portata dei diritti medesimi.

Le regole generali previste dall'art. 12 del GDPR stabiliscono tempi e modalita per I'esercizio dei diritti
degli Interessati. In base a tale norma, il Titolare del Trattamento fornisce all'Interessato risposta senza
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ingiustificato ritardo e, comunque, al piu tardi entro un mese dal ricevimento della richiesta stessa. Tale
termine puo essere prorogato di due mesi, se necessario, tenuto conto della complessita della richiesta.
Il Titolare del Trattamento informa I'Interessato di tale proroga e dei motivi del ritardo, entro un mese dal
ricevimento della richiesta. Inoltre, se non ottempera alla richiesta dell'Interessato, il Titolare del
Trattamento informa I'Interessato senza ritardo, e al piu tardi entro un mese dal ricevimento della
richiesta, dei motivi dell'inottemperanza.

Le informazioni in merito ai diritti esercitabili dall'Interessato e le connesse modalita operative per
assicurarne il soddisfacimento sono disciplinate all’interno dell’Allegato A della presente Linea guida.

8.4. Linee guida per |'elaborazione del Registro delle attivita di trattamento (Allegato B)
Transmed detiene il Registro delle attivita di trattamento, che viene redatto e aggiornato da ciascun
Soggetto Autorizzato, responsabile di funzione, per I'area di sua competenza, con I'eventuale supporto

del Referente ICT e contiene informazioni relative:

e all'elenco dei trattamenti eseguiti nell'area di competenza;

e alla Base Giuridica che legittima il trattamento;

o allefinalita del Trattamento;

e  alle categorie di Interessati e di Dati Personali;

® aidestinatari a cui i Dati sono o saranno comunicati;

e ad eventuali Trasferimenti, insieme all'indicazione delle garanzie adeguate;

®  ai Responsabili esterni del Trattamento nominati;

e  aitermini ultimi previsti per la cancellazione delle diverse categorie di Dati oppure, ove non possibile,
ai criteri per determinare tali termini;

e alle misure di sicurezza applicate, ove possibile.

Il Registro dei Trattamenti & sottoposto ad approvazione degli Amministratori Delegati e reso disponibile

all'Autorita competente ove ne faccia richiesta.

| Soggetti Autorizzati, responsabili di funzione, con il supporto del DPO; devono in ogni caso mantenere
aggiornato il Registro delle attivita di trattamento di propria competenza durante tutto I'anno. Si faccia
riferimento all'Allegato B "Fac-simile Registro dei Trattamenti di Transmed SpA" della presente Linea
guida.

8.5. Linee guida in materia di Reportistica e Monitoraggio Privacy
Il DPO riferisce agli Amministratori Delegati attraverso la redazione di una relazione annuale sulle attivita

svolte e sulle questioni in merito alle quali € stato coinvolto.

| Soggetti Autorizzati responsabili di funzione e il DPO sono tenuti ad aggiornare regolarmente gli
Amministratori Delegati in merito almeno ai seguenti argomenti:

e organigramma delle figure chiave in ambito Privacy ed eventuali modifiche occorse;
®  nuovi trattamenti;

e  elenco dei progetti eventualmente sottoposti a Data Protection Impact Assessment attivati nel corso
dell’anno di riferimento;
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o elenco delle iniziative formative in materia di Privacy tenutesi nel corso dell’anno;

e elenco delle eventuali Violazioni occorse nell’anno di riferimento e/o degli episodi di sospetta
Violazione; responsabile di funzione competenti in materia, previa condivisione con gli
Amministratori Delegati, valutera se eventuali revisioni della presente Linea guida potrebbero aiutare
a impedire il ripetersi della violazione.

o elenco dei dispositivi software e hardware;

e elenco delle banche dati e dei supporti cartacei;

o elenco delle sedi fisiche nelle quali vengono effettuati i trattamenti;

o check-list di individuazione e valutazione dei rischi e correlato elenco delle misure di sicurezza;

e interventi di modifica delle misure di sicurezza;

e elenco del numero di richieste/Reclami da parte di Interessati.

Nel caso in cui sia identificata una violazione dei dati — data breach — il Soggetto Autorizzato

8.6. Linee guida in materia di Trasferimento dei Dati personali verso Paesi extra-UE
Il Trasferimento di Dati verso Paesi extra UE € consentito solo in presenza di specifiche garanzie in merito

al rispetto dei Diritti dell’Interessato. Pertanto, il Soggetto Autorizzato, responsabile di funzione e
competente per il Trattamento oggetto di Trasferimento, dovra consultare gli Amministratori Delegati e
il DPO gia nella fase di ideazione/pianificazione e, in ogni caso, prima della realizzazione delle Attivita che
prevedano il Trasferimento.

In particolare, ogni volta che Transmed, in qualita di Titolare del Trattamento, intenda effettuare un
Trasferimento di Dati Personali dall’Unione Europea verso un Paese extra-UE, & necessario verificare se il
Trasferimento rientri una delle seguenti ipotesi di deroga al divieto:

e il Trasferimento di Dati Personali € diretto verso un Paese ricompreso nell’elenco dei Paesi che, ai
sensi di una decisione di adeguatezza della Commissione Europea, presenta un livello di protezione
adeguato tale da fornire idonee garanzie per i Diritti dell'Interessato!®;

e il Trasferimento di Dati Personali & disciplinato a livello contrattuale tra le parti tramite I'inserimento
di apposite clausole standard adottate dalla Commissione Europea i cui contenuti sono disponibili in
apposita sezione del sistema in cui vengono pubblicati gli strumenti normativi.

Il Trasferimento dei Dati diretto verso gli USA o altro Paese fuori dall’Unione Europea per il quale non e

stata emanata dalla Commissione Europea una decisone di adeguatezza rendera necessario individuare

adeguate misure supplementari finalizzate a garantire un livello di protezione sostanzialmente
equivalente a quello garantito dal diritto dell’'Unione Europea. | contenuti di tali misure supplementari

(meccanismi di controllo o clausole contrattuali rafforzative rispetto allo standard adottato dalla

Commissione), saranno disponibili in apposita sezione del sistema in cui vengono pubblicati gli strumenti

normativi

18 Al momento della pubblicazione della presente Linea guida, la Commissione Europea ha emanato decisioni di
adeguatezza rispetto ai seguenti Paesi: Andorra, Argentina, Canada, Faer Oer, Guernsey, Isola di Man, Israele, Jersey,
Nuova Zelanda, Svizzera, Uruguay. L’elenco aggiornato dei Paesi che forniscono adeguato livello di protezione dei
Dati Personali &€ sempre consultabile al seguente link http://www.garanteprivacy.it/home/provvedimenti-
normativa/normativa/normativa-comunitaria-eintenazionale/ trasferimento-dei-dati-verso-paesi-terzi.
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9. Formazione

Al fine di garantire la diffusione, all'interno dell’azienda, di una cultura della Privacy, e fornire gli strumenti
adeguati per assicurare il rispetto della normativa in materia di dati personali, gli Amministratori Delegati,
con il supporto di Soggetti Autorizzati responsabili di funzione e il DPO, promuovono lo sviluppo di
campagne di formazione e iniziative specifiche sui temi principali e piu rilevanti in materia di Privacy e
Data Protection.
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10. Responsabilita di aggiornamento

Le posizioni organizzative coinvolte nelle attivita disciplinate dal presente documento, ovvero i Soggetti
Autorizzati responsabili di funzione, con il supporto del Referente ICT e del DPO, sono responsabili della
rilevazione degli accadimenti aziendali di carattere operativo che comportano la necessita di
aggiornamento. Tali rilevazioni sono segnalate al Responsabile Amministrativo e/o al Responsabile
Commerciale responsabile della redazione della Linea guida, che assicura il coordinamento delle attivita

di aggiornamento del documento.
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11. Definizioni, abbreviazioni e acronimi

Funzione Amministratore di Sistema: figura professionale prevista dalla normativa italiana in ambito
informatico che mantiene, configura e gestisce (i) un sistema di elaborazione dati o sue componenti, ivi
inclusi sistemi software complessi (system administrator), ovvero (ii) una base dati (database
administrator), ovvero (iii) reti e apparati di telecomunicazione di sicurezza (network administrator). Tale
funzione € demandata a un service provider in virtu di un apposito contratto di servizio.

Autorita di controllo: I'autorita pubblica indipendente, prevista dal GDPR, istituita da uno Stato Membro
al fine di sorvegliare I'applicazione della normativa in materia di protezione dei Dati Personali.

Categorie particolari di dati personali (o anche dati sensibili): Dati Personali che rivelano I'origine razziale
o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché dati
genetici, Dati Biometrici intesi a identificare, in modo univoco, una persona fisica, dati relativi alla salute
o alla vita sessuale o all'orientamento sessuale della persona.

Consenso: qualsiasi manifestazione di volonta libera, specifica, informata e inequivocabile
dell'Interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione
positiva inequivocabile, sul trattamento dei dati personali che lo riguardano in relazione ad una specifica
attivita.

Dati biometrici: Dati Personali ottenuti da un Trattamento specifico relativi alle caratteristiche fisiche,
fisiologiche o comportamentali di una persona fisica che ne consentono o confermano l'identificazione
univoca, quali I'immagine facciale o i dati dattiloscopici.

Dati relativi alla salute: Dati Personali attinenti alla salute fisica o mentale di una persona fisica, compresa
la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute.
Dato giudiziario: Dato Personale idoneo a rivelare provvedimenti in materia di casellario giudiziale, di
anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualita di
imputato o di indagato ai sensi degli artt. 60 e 61 del Codice di Procedura Penale.

Dato personale (o anche dato): qualunque informazione riguardante una persona fisica identificata o
identificabile. Si considera identificabile la persona fisica che pud essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione
personale (es. codice identificativo dipendente), dati relativi all'ubicazione, un identificativo online o a
uno o pil elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale.

Delegato del Titolare: la persona fisica che, nell'ambito dell'organizzazione societaria, esercita le funzioni
(diritti, facolta ed obblighi) riservate dalla legge al Titolare del Trattamento ed individuato in Transmed
secondo quanto previsto al Capitolo 6.

Direttiva Privacy: Direttiva 95/46/CE del Parlamento Europeo e del Consiglio del 24 ottobre 1995 relativa
alla tutela delle persone fisiche con riguardo al Trattamento dei dati personali, nonché alla libera
circolazione di tali dati.

Diritti dell'Interessato: sono i diritti riconosciuti all'Interessato in relazione alla conoscenza e trasparenza
dei Trattamenti di Dati Personali che lo riguardano, rispetto al diritto di accesso ai propri Dati Personali,
al diritto di integrazione e di rettifica, al diritto alla cancellazione dei Dati Personali e al diritto all’oblio, al
diritto alla portabilita dei Dati Personali e al diritto alla limitazione, seppur per brevi periodi, del
Trattamento.
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Garante della Privacy (o anche Garante): il Garante per la protezione dei dati personali, ossia I'Autorita
di Controllo istituita nel territorio italiano, ai sensi della normativa italiana.

GDPR (General Data Protection Regulation): Regolamento UE n. 2016/679 "Regolamento Generale sulla
protezione dei dati", unitamente ai relativi atti d'implementazione.

Geolocalizzazione: attivita che comportail Trattamento di Dati Personali che forniscono I'indicazione della
posizione geografica di persone od oggetti mediante una rete di comunicazione elettronica.
Informativa: insieme di informazioni fornite all'Interessato dal Titolare del Trattamento circa il
Trattamento posto in essere da quest'ultimo.

Interessato: la persona fisica, prevista dalle normative italiane ed europee, cui si riferiscono i Dati
Personali.

Istruzioni: I'insieme delle direttive, regole, informazioni scritte relative a mansioni, attivita e compiti per
le quali € necessario fornire al Personale Transmed idonea spiegazione circa le caratteristiche e le modalita
di esecuzione delle stesse. Esse sono composte da una parte generale (Istruzioni generali), e una parte
specifica (Istruzioni specifiche) definite dal Delegato del Titolare;

Personale Transmed: gli amministratori, dirigenti, membri degli organi sociali, del management e
dipendenti di Transmed.

Privacy e Data Protection: il diritto alla protezione dei dati di carattere personale che riguardano
I'interessato nell'ambito dei trattamenti effettuati da Transmed in relazione ai rapporti contrattuali con
la stessa; Privacy by Design e Privacy by Default: si intende il complesso di misure tecniche e organizzative
volte ad attuare in modo efficace i principi di protezione dei Dati Personali, quali la minimizzazione, la
pseudonimizzazione, etc. nonché ulteriori garanzie al fine di tutelare i diritti degli Interessati tanto nei
prodotti che nei servizi offerti da Transmed, quanto piu in generale, rispetto alle modalita di esecuzione
delle operazioni di Trattamento dei Dati Personali.

Profilazione: qualsiasi forma di Trattamento automatizzato di Dati Personali consistente nell'utilizzo di
questi per valutare determinati aspetti personali relativi a una persona fisica, in particolare per analizzare
o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze personali, gli interessi, I'affidabilita, il comportamento, |'ubicazione o gli spostamenti di detta
persona fisica.

Pseudonimizzazione: il Trattamento dei Dati Personali in modo tale che gli stessi non possano piu essere
attribuiti a un Interessato specifico senza | ‘utilizzo di informazioni aggiuntive, a condizione che tali
informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative
intese a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o
identificabile.

Registro delle attivita di Trattamento (anche Registro del Trattamento): il documento, anche
informatico, che ogni Soggetto Autorizzato per la propria area di competenza, deve compilare e
mantenere aggiornato, contenente, tra I'altro, (i) indicazione delle finalita del Trattamento, (ii) I'elenco
delle categorie di Dati e di Interessati, (iii) indicazione dei destinatari, incluse le garanzie adottate (iv) le
misure di sicurezza adottate, (v) I'elenco dei Responsabili del Trattamento esterni.

Responsabile del Trattamento dati esterno: Il soggetto terzo che svolga per Transmed attivita in
appalto/outsourcing, che comportino il Trattamento di Dati Personali di cui la Societa sia Titolare.
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Responsabile per la Protezione dei Dati Personali (o anche "Data Protection Officer" o anche "DPO"):
organismo aziendale, previsto dal GDPR, cui sono affidate le funzioni di cui al Capitolo 7;

Reclamo: ai fini della presente Linea guida si intende ogni comunicazione e/o trasmissione di notizie fatta
con qualsiasi mezzo da parte dell'Interessato al Titolare o all'Autorita di Controllo in relazione ai fatti e
alle circostanze che potrebbero determinare o che hanno determinato una violazione delle disposizioni
in materia di protezione dati personali.

Soggetto Autorizzato al Trattamento responsabile di funzione: la persona fisica, prevista dalle normative
italiane ed europee, che, nell’lambito dello svolgimento delle proprie funzioni e in ragione del ruolo
ricoperto e dei compiti assegnati, puo svolgere e sorvegliare le operazioni di Trattamento svolte all’interno
della propria funzione aziendale e garantire che tali operazioni vengano svolte dai Soggetti Autorizzati
appartenenti alla propria funzione nel rispetto della normativa in materia di protezione dei dati personali
e delle istruzioni impartite dal Titolare.

Referente ICT: la persona fisica esperta in ambito informatico che supporta gli Amministratori Delegati
nonché i Soggetti Autorizzati al trattamento, secondo quanto indicato nella presente Linea guida la quale,
€ coadiuvata dall’Amministratore di Sistema.

Tale funzione & demandata a un service provider in virtu di un apposito contratto di servizio.

Soggetto Autorizzato al Trattamento (Soggetto Autorizzato): la persona fisica, prevista dalle normative
italiane ed europee, che, nell’ambito dello svolgimento delle proprie funzioni e in ragione del ruolo
ricoperto, compie le operazioni di Trattamento, in forza di specifica lettera di incarico e secondo quanto
previsto dalla presente Linea guida. All'interno dell’organizzazione di Transmed, i Soggetti Autorizzati
sono i dipendenti di Transmed e si dividono tra Soggetti Autorizzati, responsabili di funzione, e tutti gli
altri Soggetti Autorizzati tra il Personale di Transmed, diversi dai responsabili di funzione e che riportano,
in base alla propria unita/area di competenza, al proprio responsabile di funzione.

Titolare del Trattamento dei Dati Personali (o anche Titolare): Transmed, secondo quanto precisato al
capitolo 7.

Trasferimento: trasferimento di Dati Personali verso un Paese extra-UE o un'organizzazione
internazionale;

Trattamento dei Dati Personali (o anche Trattamento): qualsiasi operazione o insieme di operazioni,
compiute con o senza l'ausilio di processi automatizzati ed applicate a Dati Personali o insiemi di Dati
Personali, come la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione,
|'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione,
la cancellazione o la distruzione.

Valutazione d'impatto sulla protezione dei dati (o anche Data Protection Impact Assessment o DPIA):
valutazione dell'impatto e dei rischi per i diritti e le liberta delle persone fisiche relativi ai Trattamenti di
Dati Personali effettuati da Transmed in ragione delle tecnologie utilizzate e considerati la natura,
I'oggetto, il contesto e le finalita dei singoli trattamenti;

Violazione dei Dati Personali: |la violazione di sicurezza che comporta accidentalmente o in modo illecito
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai Dati Personali
trasmessi, conservati o comunque trattati.
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12. Archiviazione, conservazione della documentazione e tracciabilita
Le posizioni organizzative coinvolte nelle attivita disciplinate dal presente documento assicurano, ciascuna
per quanto di competenza e anche mediante i sistemi informativi utilizzati, la tracciabilita dei dati e delle
informazioni e provvedono alla conservazione e archiviazione della documentazione prodotta, cartacea
e/o elettronica, in modo da consentire la ricostruzione delle diverse fasi del processo stesso.

Linea guida Privacy e Data Protection 33



TransMed
T————

13. Allegati

° Allegato A: "Standard per gli adempimenti Privacy e Data Protection";
° Allegato B: "Fac-simile Registro dei Trattamenti di Transmed ".
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Allegato A
Standard per gli adempimenti

Privacy e Data Protection
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L'obiettivo del presente documento e di raccogliere gli standard per gli adempimenti in materia di
protezione dei dati personali (informative, liberatorie, lettere di designazione, clausole contrattuali,
moduli per l'esercizio dei diritti dell’Interessato) in applicazione di quanto previsto nella “Linea
Guida Privacy e Data Protection”.

STANDARD INFORMATIVA PRIVACY LAVORATORI*

Ai sensi degli articoli 13 e 14 del Regolamento UE 679/2016 ("GDPR"), Transmed S.p.A. (la "Societa" o
il "Titolare") fornisce di seguito Il'informativa riguardante il trattamento dei Suoi dati personali - da
Lei direttamente forniti e/o acquisiti presso terzi nell'ambito del rapporto di [lavoro/
consulenza/stage/lavoro in somministrazione/in distacco] con Lei. Tale informativa contiene inoltre
alcune informazioni in merito al trattamento dei dati dei Suoi familiari in relazione a specifici
contesti e iniziative previsti dalla Societa. Fermo restando quanto previsto nel presente documento di
portata generale, ulteriori e pil specifiche informazioni sul trattamento dei suoi dati personali
possono essere contenute, anche ai sensi e per gli effetti dell’art. 4 della legge n. 300 del 1970
nei regolamenti e nelle informative emanate dall’'azienda avuto riguardo a specifici
strumenti/impianti/apparecchiature che possano consentire il controllo a distanza sull’attivita di
lavoro.

1. Identita e dati di contatto del Titolare del trattamento e del Responsabile della protezione dei dati

Il Titolare del trattamento & Transmed S.p.A., con sede in via G. Gozzi, 1/a, 20129 Milano - Italia, che
puo essere contattato al seguente indirizzo info@transmed-spa.it.

La Societa ha nominato un Data Protection Officer (il “DPO"), quale responsabile della protezione dei
dati, che pud essere contattato all’indirizzo e-mail: groupseacorridor_dpo@pglex.it.

2. Finalita del trattamento e presupposto giuridico del trattamento

a) Finalita di legge e contrattuali necessarie - trattamento necessario per adempiere ad un obbligo
legale al quale é soggetto il titolare del trattamento e per dare esecuzione al contratto di lavoro. Il
trattamento é lecito ai sensi dell’art. 6, par. 1, lett. b) GDPR (i.e. esecuzione di un contratto di cui
I'Interessato e parte o di misure precontrattuali adottate su richiesta dello stesso) e dell’art. 6, par. 1,
lett. c) GDPR (i.e. adempimento di obblighi legali cui il Titolare & soggetto).

| Suoi dati personali saranno trattati per le seguenti finalita derivanti dal rapporto di lavoro instaurato

con la Societa:

e aifinidella instaurazione, gestione e interruzione del rapporto di lavoro/consulenza/stage/lavoro
in somministrazione/in distacco e dell’adempimento degli obblighi ad esso connessi, (a titolo di
esempio, in materia fiscale, di previdenza ed assistenza, di igiene e sicurezza del lavoro, di tutela
della salute nonché di sicurezza sociale nei paesi dell’Unione Europea, nonché di ordine e
sicurezza pubblica, ecc);

e aseguito di una richiesta da parte dell’autorita amministrativa o giudiziaria competente;

per lavoratori si intendono i dipendenti, consulenti, stagisti, somministrati. Inoltre, con rapporto di lavoro e contratto di
lavoro si intendono, ai fini dell'informativa, il rapporto giuridico in essere e la tipologia di contratto instaurato da ciascuno dei
soggetti prima menzionati e la societa.

Per il trattamento di dati personali di stagisti, lavoratori in somministrazione e in distacco la presente informativa e valida
nella misura in cui applicabile, per le finalita di cui al punto 2, nel rispetto di obblighi e compiti previsti da legge, da regolamenti,
da normativa comunitaria o da relativi contratti collettivi.
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e i fini dell’esecuzione economica, normativa ed amministrativa del contratto di lavoro in essere
(dati anagrafici, retributivi, presenze, assenze, giustificativi, ecc.);
e in tuttii casiin cui tale trattamento sia richiesto da altre previsioni di legge applicabile.

Tra i dati personali sopra elencati sono o saranno presenti categorie particolari di dati — considerati tali
dall’art. 9 del GDPR — quali quelli idonei a rivelare:

e |'origine razziale o etnica, eventualmente rilevabile dai dati anagrafici;

e e convinzioni religiose, qualora Lei abbia chiesto, ai sensi delle vigenti disposizioni di legge, di
fruire di festivita religiose diverse da quelle cattoliche;

e |’adesione ad organizzazioni sindacali, nell’eventualita che Lei abbia delegato un soggetto terzo a
versare contributi associativi mediante trattenute sulle Sue competenze ovvero che Lei sia stato/a
candidato/a, nominato/a o eletto/a in organismi rappresentativi collettivi;

e |'adesione a partiti politici, nel caso di Sua elezione a cariche pubbliche o partecipazione alla
composizione di seggi elettorali come rappresentante di lista;

e quelliidonei a rilevare lo stato di salute, quali certificazioni mediche, giustificativi delle assenze e
dei permessi per visite mediche, quelli di idoneita a determinate mansioni, quelli di idoneita
all’espatrio per motivi di lavoro, quelli conseguenti all'applicazione della normativa applicabile in
materia di prevenzione e sicurezza sul lavoro, per le finalita di medicina preventiva o del lavoro,
ivi incluso il monitoraggio dello stato di salute nel periodo pre e post missione, maternita e
assenze post parto, infortunio, assicurazioni per rischi professionali, fornitura da parte della
societa di benefit e servizi ancillari al rapporto di lavoro;

e informazioni di provenienza dal medico competente e da strutture sanitarie dell’azienda, o ad
esso collegate, affidate a medici comunque tenuti alvincolo del segreto professionale, rilevanti
ai fini delle normative applicabili in materia di tutela delle condizioni di lavoro ed in genere utili a
favorire la compatibilita tra situazioni di salute individuali- anche relative a Suoi familiari -
e impegni lavorativi; nonché

e dati di rilevanza per ogniiniziativa contrattuale ed extracontrattuale disostegno ad esigenze
nascenti dallo stato di salute dei dipendenti e/o deiloro familiari.

Il trattamento & lecito ai sensi dell’art. 9, par. 2, lett. b) e h) GDPR (i.e. il trattamento necessario per
assolvere obblighi in materia di diritto del lavoro e della sicurezza sociale e protezione sociale e per
finalita di medicina preventiva o di medicina del lavoro).

Inoltre, tra i dati personali sopra elencati, necessari per adempiere a specifici obblighi o compiti
previsti dalla legge, da un regolamento o dalla normativa comunitaria per la gestione del rapporto
di lavoro, sono o saranno presenti dati giudiziari - ovvero quelli idonei a rivelare i provvedimenti in
materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti dareato e dei
relativi carichi pendenti, o la qualita di imputato o di indagato ai sensi delle leggi tempo per
tempo vigenti. In particolare, tali dati saranno trattati, ove applicabile e laddove previsto
espressamente dalla legge locale odal contratto collettivo applicabile.

Il trattamento e lecito ai sensi dell’art. 10 GDPR e dell’art. 2-octies, co 3. lett. a) Codice Privacy (i.e.
adempimento di obblighi e I'esercizio di diritti da parte del titolare o dell'interessato in materia di diritto
del lavoro o comunque nell'ambito dei rapporti di lavoro, nei limiti stabiliti da leggi, regolamenti e
contratti collettivi).

La comunicazione dei Suoi dati per le predette finalita risulta necessaria al fine del corretto
adempimento degli obblighi di legge derivanti e connessi al rapporto di lavoro instaurato con la

Allegato A — Linea Guida Privacy e Data Protection 3



TransMed

Societa. La mancata comunicazione rendera impossibile l'instaurazione del rapporto di lavoro e/o la
sua corretta prosecuzione.

b) Finalita contrattuali - trattamento relativo alla gestione contrattuale del rapporto dilavoro e
a servizi/benefit connessi al rapporto di lavoro

Il trattamento e lecito ai sensi dell’art. 6, par. 1, lett. b) GDPR (i.e. esecuzione di un contratto di cui
I'Interessato e parte o di misure precontrattuali adottate su richiesta dello stesso).

| Suoi dati personali saranno inoltre trattati:

e ai fini degli adempimenti necessari per lo svolgimento delle attivita di team di lavoro, gruppi di
lavoro, comitati, organismi ed organi di controllo, quali attivita di controllo, indagine,
approfondimento, verifica e gestione di tematiche specifiche, internamente all’azienda, inerenti
al rapporto di lavoro, ed eventualmente disciplinate mediante apposite normative interne;

e ai fini della fornitura di benefit aziendali e dell'adempimento degli obblighi connessi a servizi
ancillari e connessi dal rapporto di lavoro (es. servizi mensa, fornitura auto aziendale,
organizzazione di viaggi e trasferte, ecc.);

e i fini dello svolgimento delle azioni necessarie alla gestione del rapporto di lavoro, della
predisposizione di eventuali interventi formativi, della valutazione delle possibilita di crescita
all'interno della Societa (titoli di studio e/o professionali, iscrizioni ad albi professionali,
conoscenze linguistiche, esperienze informatiche, corsi di formazione effettuati, ecc.);

e ai fini della gestione di piani o provvidenze riservati al personale dipendente
(es. il collocamento azionario, il Fondo Attivita Servizi Sociali (Fasen), il Fondo Pensione
Complementare a Capitalizzazione (Fondenergia), il Fondo Assistenza Sanitaria Integrativa Energia
(Fasie), il FISDE (Fondo Assistenza Sanitaria Dirigenti Eni), FopDire (Fondo Pensione Dirigenti Eni)
le iniziative sociali e di welfare (borse di studio per i figli di dipendenti, soggiorni estivi, ecc.).

La comunicazione dei Suoi dati per le predette finalita risulta necessaria per la corretta esecuzione
contrattuale del rapporto di lavoro, nonché al fine del mantenimento e dell’erogazione di tutti i
servizi connessi al contratto di lavoro.

Per le finalita di cui ai punti a) e b) e nell’ambito del rapporto di lavoro in essere tra Lei e la Societa,
quest’ultima potrebbe trattare anche i dati dei Suoi familiari da Lei forniti. A tal fine, Lei dichiara e
conferma di aver lecitamente fornito alla Societa i dati dei suoi familiari, trattati per le finalita sopra
meglio descritte, e di aver informato i propri familiari in merito alle finalita e le modalita di trattamento
dei relativi dati personali poste in essere dalla Societa di cui alla presente informativa.

c) Interesse legittimo del Titolare

I suoi dati personali potranno altresi essere trattati, senza la necessita del Suo consenso, nelle seguenti

ipotesi:

e ai fini dello svolgimento di verifiche interne/audit volte all'accertamento della possibile
commissione di atti illeciti/frodi e/o di presunte violazioni di obblighi connessi al rapporto di
lavoro di cui l'azienda sia venuta a conoscenza, anche tramite segnalazioni, in conformita alla
normativa aziendale e nel rispetto dei principi stabiliti dalla normativa a protezione dei dati
personali;

e nel rispetto della normativa applicabile ed in coerenza con quanto previsto
dagli strumenti normativi aziendali in materia di assegnazione ed utilizzo di risorse ICT ad uso
individuale, i Suoi dati personali eventualmente presenti in messaggi di posta elettronica

Allegato A — Linea Guida Privacy e Data Protection 4



TransMed

contenuti nella casella/e aziendale/i a Lei assegnate in uso, nonché sulle dotazioni tecnologiche
che la societa mettera a Sua disposizione potranno essere trattati ai fini dello svolgimento di
verifiche interne/audit volte all’accertamento della possibile commissione o meno di atti
illeciti/frodi di cui I'azienda sia venuta a conoscenza, anche tramite segnalazioni e/o di presunte
violazioni di obblighi connessi al rapporto di lavoro;

e nel caso di operazioni straordinarie di fusione, cessione o trasferimento di ramo d'azienda, al fine
di consentire la realizzazione delle operazioni necessarie all'attivita di due diligence e
prodromiche alla cessione. Resta inteso che saranno oggetto di trattamento per le predette
finalita i dati esclusivamente necessari, in forma quanto piu possibile aggregata/anonima e con
I'esclusione dei dati sensibili;

e per fini statistici, analisi dei costi della forza lavoro, valutazione del parco dipendenti, in forma
aggregata e/o in chiaro, nell'ambito delle competenti funzioni aziendali;

e ogniqualvolta risulti necessario al fine di accertare, esercitare o difendere un diritto del Titolare
in sede giudiziaria.

Il trattamento € lecito ai sensi dell’art. 6, par. 1, lett. f) GDPR (i.e. trattamento necessari per il
perseguimento di un legittimo interesse del Titolare).

La comunicazione dei Suoi dati per le predette finalita risulta necessaria per la corretta esecuzione
contrattuale del rapporto di lavoro, nonché al fine del mantenimento e dell’erogazione di tutti i
servizi connessi al contratto di lavoro.

3. Destinatari dei dati personali

Per il perseguimento delle finalita indicate al punto 2, il Titolare potra comunicare i Suoi dati

personali a soggetti terzi, quali, ad esempio, quelli appartenenti alle seguenti categorie:

e [NPS, INAIL, A.S.L., Ministero del Lavoro e delle Politiche Sociali e suoi uffici territoriali, Direzione
Territoriale del Lavoro, Istituto Superiore di Prevenzione e Sicurezza del Lavoro, Medici
competenti, Ministero della Salute, Ministero dell’lEconomia e delle Finanze e suoi uffici
territoriali, Ministero della Sanita e suoi uffici territoriali, quali titolari autonomi per adempiere o
per esigere I'adempimento di specifici obblighi o per eseguire specifici compiti previsti da leggi,
da regolamenti, dalla normativa comunitaria e dal CCNL;

e  Autorita di Pubblica Sicurezza, quale titolare autonomo, in caso di denunce di eventuali infortuni
sul lavoro;

e  organizzazioni sindacali destinatarie di contributi associativi quali titolari autonomi;

e professionisti, legati al vincolo di segretezza professionale, incaricati di partecipare alla gestione
ordinaria e di contenzioso dei rapporti di cui sopra quali, a seconda dei casi, titolari autonomi o
responsabili esterni del trattamento;

e societa e/o istituzioni interne ed esterne, anche all’estero, per la partecipazione a congressi e
seminari nonché ad attivita di addestramento e formazione quali titolari autonomi;

e [listituto da Lei indicato per il versamento delle Sue competenze e quello da
noi utilizzato per la predisposizione del relativo pagamento, quale titolare autonomo;

e  co-assicuratori e riassicuratori, ai fini dell'utilizzo di specifiche provvidenze
cui il dipendente intenda accedere (concessione di finanziamenti, collocamento azionario,
integrazioni sanitarie, rimborsi assicurativi, ecc.) quali titolari autonomi;

e la societa, quale responsabile del trattamento, incaricata di elaborare le retribuzioni dei
dipendenti - per i dati rilevanti a tal fine (malattia, infortuni, maternita, contributi associativi ad
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organizzazioni sindacali, ecc.);

e organismi di controllo/organismo di vigilanza di Transmed, in qualita di responsabili del
trattamento, per i dati giudiziari il cui trattamento e inerente al rapporto di lavoro (ad esempio
per lo svolgimento di indagini interne), o di informative relative ad eventi giudiziari rilevanti ed
afferenti all’attivita lavorativa svolta;

e |esocieta esterne, quali responsabili del trattamento, con le quali sono o potranno essere stipulati
contratti di appalto o servizi per I'esecuzione dei quali dovesse essere necessario il trattamento
dei dati personali di persone fisiche.

Le garantiamo la nostra massima cura affinché la comunicazione dei dati personali Suoi e dei Suoi
familiari ai predetti destinatari riguardi esclusivamente i dati necessari per il raggiungimento delle

specifiche finalita cui sono destinati.

| Suoi dati personali saranno trattati dai dipendenti/lavoratori in somministrazione
/consulenti/collaboratori del Titolare, i quali sono stati appositamente nominati quali Soggetti
Autorizzati e istruiti sulle modalita e finalita del trattamento.

Il Titolare potrebbe avere la necessita di trasferire i Suoi dati personali fuori dall’Unione europea, verso
Paesi non considerati adeguati dalla Commissione europea, solamente per finalita di organizzazione di
viaggi e trasferte (es. per I'ottenimento di visti) svolte nell’ambito del rapporto di lavoro. Il Titolare
effettuera tali trasferimenti in modo occasionale e non ripetitivo nel rispetto delle garanzie di legge, ai
sensi della normativa applicabile e del Capo V del GDPR g, in particolare, ai sensi dell’articolo 49 del
GDPR tenuto conto dei limiti e delle condizioni previste dalle Linee Guida 2/2018 dello European Data
Protection Board.

4. Periodo di conservazione dei dati

| dati saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi
per i quali essi sono stati raccolti o successivamente trattati conformemente a quanto previsto
dagli obblighi di legge. In particolare, i dati saranno conservati per tutta la durata del rapporto di
[lavoro/ consulenza/stage/lavoro in somministrazione/in distacco] e, successivamente ad esso:

a) entro i limiti della prescrizione applicabile. Nel caso si verifichino atti interruttivi della
prescrizione, il periodo di conservazione sara esteso di conseguenza;

b) entro i limiti previsti dalle normative regolamentari sulla conservazione dei dati (es.
dichiarazioni fiscali), per adempiere correttamente ad eventuali obblighi di legge;

¢) entro il periodo necessario per proteggere i diritti del Titolare nelle ipotesi di eventuali
controversie.

Al venir meno delle finalita, di cui ai paragrafi precedenti, la Societa cancellera i Suoi dati personali
in conformita alle leggi sulla protezione dei dati applicabili.

5. Diritti degli interessati

In qualita di interessati,a Lei ed ai Suoi familiari sono riconosciuti iseguenti diritti sui dati
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personali raccolti e trattati dal Titolare per le finalita indicate al punto 2.

a) Diritto di accesso

Lei ed i Suoi familiari avete il diritto di ottenere dal Titolare del trattamento la conferma che sia o
meno in corso un trattamento di dati personali che Viriguarda e in tal caso, di ottenere |'accesso
ai dati personali e alle seguenti informazioni: (i) le finalita del trattamento; (ii) le categorie di dati
personali in questione; (iii) i destinatari o le categorie di destinatari a cui i dati personali sono stati
0 saranno comunicati, in particolare se destinatari di paesi terzi o organizzazioni internazionali; (iv)
qguando possibile, il periodo di conservazione dei dati personali previsto oppure, se non e possibile,
i criteri utilizzati per determinare tale periodo; (v) il diritto di proporre reclamo a un'autorita di
controllo.

b) Diritto di rettifica e cancellazione

A Lei ed ai Suoi familiari e riconosciuto il diritto di ottenere la rettifica dei dati personali inesatti che
Vi riguardano nonché, tenuto conto delle finalita del trattamento, il diritto di ottenere
I'integrazione dei dati personali incompleti, anche fornendo una dichiarazione integrativa. Avete
altresi il diritto di ottenere la cancellazione dei dati personali che Vi riguardano se sussiste uno dei
seguenti motivi: (i) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati
raccolti o altrimenti trattati; (ii) i dati sono trattatiillecitamente; (iii) avete revocato il consenso in
base al quale il Titolare aveva il diritto di trattare i Vostri dati e non vi & altro fondamento giuridico che
consente al Titolare I'attivita di trattamento; (iv) vi siete opposti all'attivita di trattamento e non c'é un
motivo legittimo prevalente; (v) i dati personali devono essere cancellati per adempiere un obbligo
legale.

La Societa ha tuttavia il diritto di disattendere l'esercizio dei suddetti diritti di cancellazione se
prevale il diritto alla liberta di espressione e di informazione ovvero per I'esercizio di un obbligo di
legge o per difendere un proprio diritto in giudizio.

Vi sono riconosciuti altresi i seguenti diritti:

a) Diritto alla portabilita dei dati

Lei ed i Suoi familiari avete diritto di ricevere in un formato strutturato, di uso comune e leggibile i
Vostri dati personali forniti alla Societa e da questa trattati in base al consenso, nonché il diritto di
trasmettere tali dati a un altro Titolare del trattamento senza impedimenti.

b) Diritto alla limitazione del trattamento

Lei ed i Suoi familiari avete il diritto di ottenere dalla Societa la limitazione del trattamento quando
ricorre una delle seguenti ipotesi: (i) per il periodo necessario al Titolare per verificare I'esattezza
di tali dati personali che Viriguardano di cui avete contestato |'esattezza; (ii) in caso di trattamento
illecito dei Vostri dati personali; (iii) anche se i Vostri dati personali non sono necessari per le finalita
del trattamento, in ogni caso avete la necessita che vengano trattati per I'accertamento, I'esercizio
o la difesa di un diritto in sede giudiziaria; (iv) per il periodo necessario alla verifica in merito
all'eventuale prevalenza dei motivi legittimi del Titolare rispetto alla Vostra richiesta di opposizione al
trattamento.
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c¢) Diritto di opposizione ad un trattamento

Lei ed i Suoi familiari avete il diritto di opporvi al Trattamento dei Dati Personali che vi riguardano
compresa la profilazione, salvo che il Titolare dimostri I'esistenza di motivi legittimi cogenti per
procedere al Trattamento che prevalgono sugli interessi, sui diritti e sulle liberta dell'Interessato
oppure per I'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria.

Potete esercitare i diritti sopra elencati tramite compilazione di apposito “Modulo richiesta di esercizio
diritti dell’Interessato”, disponibile sul sito Internet e intranet aziendale, e trasmissione dello stesso
all'indirizzo  di  posta  elettronica  info@transmed-spa.it o all’indirizzo del DPO:

groupseacorridor_dpo@pglex.it , anch’essa pubblicata sul sito Internet e intranet aziendale.

d) Diritto di proporre reclamo

A Lei ed ai Suoi familiari viene inoltre garantito il diritto di rivolgersi all’Autorita Garante per |la
protezione dei dati personali, Piazza di Montecitorio n.121, 00186, Roma (RM), in caso di
trattamento illecito dei Vostri dati.

La Societa

STANDARD INFORMATIVA PRIVACY CLIENTI

Ai sensi degli articoli 13 e 14 del Regolamento UE 679/2016 ("GDPR"), Transmed S.p.A. ("Societa" o il
"Titolare") fornisce di seguito I'informativa riguardante il trattamento dei Suoi dati personali - da Lei
forniti e/o acquisiti da terze parti quali [inserire la fonte da cui provengono i dati] - rispetto alla
fornitura di servizi

1. Identita e dati di contatto del Titolare del trattamento e del Responsabile della protezione dei dati

Il Titolare del trattamento & Transmed S.p.A., con sede in via G. Gozzi, 1/a, 20129 Milano — Italia,
che puo essere contattato al seguente indirizzo info@transmed-spa.it .

La Societa ha nominato un Data Protection Officer (il “DP0O”), quale responsabile della protezione dei
dati, che puo essere contattato all’indirizzo e-mail: groupseacorridor _dpo@pglex.it.

2. Finalita del trattamento e base giuridica del trattamento

a) Finalita di legge e contrattuali necessarie - trattamento necessario per adempiere ad un obbligo
contrattuale o legale al quale é soggetto il titolare del trattamento ovvero per dare esecuzione ad una
richiesta specifica dell’interessato

| Suoi dati personali potranno essere trattati, senza la necessita del Suo consenso, nei casi in cui cio
sia necessario per adempiere a obblighi derivanti da disposizioni di legge sia in materia civilistica che
fiscale, di normativa comunitaria, nonché di norme, codici o procedure approvati da Autorita e altre
Istituzioni competenti.
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Inoltre, i Suoi dati personali potranno essere trattati per dare seguito a richieste da parte dell'autorita
amministrativa o giudiziaria competente e, piu in generale, di soggetti pubblici nel rispetto delle
formalita di legge.

I Suoi dati personali inoltre saranno trattati per le finalita relative e/o connesse all'erogazione dei servizi
da parte della Societa, nello specifico per I'esecuzione di obblighi derivanti dalle Condizioni Generali
e/o dalla erogazione dei servizi accessori e/o connessi a tali contratti. In tali casi, La informiamo
che ai sensi della normativa applicabile in materia di dati personali, I'acquisizione del Suo consenso
non € richiesta se il trattamento & necessario per eseguire obblighi derivanti da un contratto,
mentre, in fase di negoziazione, non e altresi obbligatorio acquisire il consenso se il trattamento e
necessario per adempiere - prima della conclusione del contratto - a Sue specifiche richieste.

Il trattamento & lecito ai sensi dell’art. 6, par. 1, lett. b) GDPR (i.e. esecuzione di un contratto di cui
I'Interessato e parte o di misure precontrattuali adottate su richiesta dello stesso) e dell’art. 6, par. 1,
lett. c) GDPR (i.e. adempimento di obblighi legali cui il Titolare & soggetto).

Tali dati - il cui conferimento & necessario ai fini dell’esecuzione del servizio -saranno trattati anche
con strumenti elettronici, registrati in apposite banche dati, e utilizzati strettamente ed
esclusivamente nell’ambito del rapporto contrattuale in essere.

Poiché la comunicazione dei Suoi dati per le predette finalita risulta necessaria al fine del mantenimento
e dell'erogazione di tutti i servizi connessi al contratto, la mancata comunicazione rendera impossibile
I'erogazione degli specifici servizi in questione.

b) Interesse legittimo del Titolare

Il Titolare potra trattare, senza il Suo consenso, i Suoi dati personali nelle seguenti ipotesi nel
caso di operazioni straordinarie di fusione, cessione otrasferimento di ramo d'azienda, al fine
di consentire la realizzazione delle operazioni necessarie all'attivita di due diligence e prodromiche
alla cessione. Resta inteso che saranno oggetto di trattamento per le predette finalita i dati
esclusivamente necessari, in forma quanto piu possibile aggregata/anonima.

In aggiunta, i Suoi dati personali saranno trattati ogniqualvolta risulti necessario al fine di accertare,
esercitare o difendere un diritto del Titolare in sede giudiziaria.

Il trattamento € lecito ai sensi dell’art. 6, par. 1, lett. f) GDPR (i.e. trattamento necessari per il
perseguimento di un legittimo interesse del Titolare).

Poiché la comunicazione dei Suoi dati per le predette finalita risulta necessaria al fine del mantenimento
e dell'erogazione di tutti i servizi connessi al contratto, la mancata comunicazione rendera impossibile
I'erogazione degli specifici servizi in questione.

3. Destinatari dei dati personali

Per il perseguimento delle finalita indicate al punto 2, il Titolare potra comunicare i Suoi dati
personali a soggetti terzi, quali, ad esempio, quelliappartenenti ai seguenti soggetti o categorie di
soggetti:

e forze di polizia, forze armate ed altre amministrazioni pubbliche, per I'adempimento di obblighi
previsti dalla legge, da regolamenti o dalla normativa comunitaria. In tali ipotesi, in base alla
normativa applicabile in tema di protezione dei dati & escluso I'obbligo di acquisire il previo
consenso dell’interessato a dette comunicazioni;

e societa, enti o associazioni, ovvero societa collegate ai sensi dell'articolo 2359 del codice civile,
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ovvero tra queste e societa sottoposte a comune controllo, nonché tra consorzi, reti di imprese e
raggruppamenti e associazioni temporanee di imprese e con i soggetti ad essi aderenti,
limitatamente alle comunicazioni effettuate per finalita amministrative e/o contabili;

e  societa specializzate nel recupero crediti;

e imprese di assicurazione competenti per la liquidazione dei sinistri;

e altre societa che svolgono l'attivita di [servizi affini a quelli forniti dalla Societa] con le quali il
Titolare ha accordi di vario tipo;

e altre societa contrattualmente legate al Titolare che svolgono attivita di [consulenza, supporto
alla prestazione dei servizi etc.];

Il Titolare garantisce la massima cura affinché la comunicazione dei Suoi dati personali ai predetti
destinatari riguardi esclusivamente i dati necessari per il raggiungimento delle specifiche finalita cui
sono destinati.

| Suoi dati personali sono conservati nei database del Titolare e saranno trattati esclusivamente da
parte di personale autorizzato. A questi ultimi saranno fornite apposite istruzioni sulle modalita e
finalita del trattamento. Tali dati non saranno inoltre comunicati a terzi, salvo quanto sopra previsto e,
in ogni caso, nei limiti ivi indicati.

Infine, Le ricordiamo che i Suoi dati personali non saranno oggetto di diffusione, se non nei casi sopra
descritti e/o previsti dalla legge.

4. Periodo di conservazione dei dati

| dati saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi
per i quali essi sono stati raccolti o successivamente trattati conformemente a quanto previsto
dagli obblighi di legge.

| Suoi dati saranno conservati per dieci anni dal termine del rapporto contrattuale in essere, al fine di
permettere alla Societa di difendersi da possibili pretese avanzate in relazione al contratto stesso. Al
termine di tale periodo, saranno cancellati o altrimenti irreversibilmente deidentificati, salvo
I'ulteriore conservazione di alcuni o tutti i dati sia richiesta dalla legge.

5. Diritti degli interessati

In qualita di interessato, Le sono riconosciuti i seguenti diritti sui dati personali raccolti e trattati
dal Titolare per le finalita indicate al punto 2.

a) Diritto di accesso

Lei ha il diritto di ottenere dal Titolare del trattamento la conferma che sia o meno in corso un
trattamento di dati personali che la riguarda e in tal caso, di ottenere |'accesso ai dati personali e alle
seguenti informazioni: (i) le finalita del trattamento; (ii) le categorie di dati personali in questione; (iii)
i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in
particolare se destinatari di paesi terzi o organizzazioni internazionali; (iv) quando possibile, il
periodo di conservazione dei dati personali previsto oppure, se non & possibile, i criteri utilizzati per
determinare tale periodo; (v) il diritto di proporre reclamo a un'autorita di controllo.

b) Diritto di rettifica e cancellazione

Le e riconosciuto il diritto di ottenere la rettifica dei dati personali inesatti che la riguardano nonché,
tenuto conto delle finalita del trattamento, il diritto diottenere l'integrazione dei dati personali
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incompleti, anche fornendo una dichiarazione integrativa. Ha altresi il diritto di ottenere la
cancellazione dei dati personali che la riguardano se sussiste uno dei seguenti motivi: (i) i dati
personali non sono pil necessari rispetto alle finalita per le quali sono stati raccolti o altrimenti
trattati; (ii) i dati sono trattati illecitamente; (iii) ha revocato il consenso in base al quale il Titolare aveva
il diritto di trattare i Suoi dati e non vi e altro fondamento giuridico che consente al Titolare I'attivita
ditrattamento; (iv) si & opposto all'attivita di trattamento e non c'e€ un motivo legittimo prevalente;
(v) i dati personali devono essere cancellati per adempiere un obbligo legale.

La Societa ha tuttavia il diritto di disattendere I'esercizio dei suddetti diritti di cancellazione se
prevale il diritto alla liberta di espressione e di informazione ovvero per I'esercizio di un obbligo di
legge o per difendere un proprio diritto in giudizio.

Le sono riconosciuti altresi i seguenti diritti:
a) Diritto alla portabilita dei dati

Lei ha diritto di ricevere in un formato strutturato, di uso comune e leggibile i Suoi dati personali
forniti alla Societa e da questa trattati in base al consenso o altra base giuridica, nonché il diritto di
trasmettere tali dati a un altro Titolare del trattamento senza impedimenti.

b) Diritto alla limitazione del trattamento

Lei ha il diritto di ottenere dalla Societa la limitazione del trattamento quando ricorre una delle
seguenti ipotesi: (i) per il periodo necessario al Titolare per verificare |'esattezza di tali dati personali
che la riguardano di cui ha contestato I'esattezza; (ii) in caso di trattamento illecito dei Suoi dati
personali; (iii) anche se i Suoi dati personali non sono necessari per le finalita del trattamento, in
ogni caso ha la necessita che vengano trattati per I'accertamento, I'esercizio o la difesa di un diritto
in sede giudiziaria; (iv) per il periodo necessario alla verifica in merito all'eventuale prevalenza dei
motivi legittimi del Titolare rispetto alla Sua richiesta di opposizione al trattamento.

c) Diritto di opposizione ad un trattamento

Lei ha il diritto di opporsi al Trattamento dei Dati Personali che la riguardano compresa la
profilazione, salvo che il Titolare dimostri I'esistenza di motivi legittimi cogenti per procedere al
Trattamento che prevalgono sugli interessi, sui diritti e sulle liberta dell’Interessato oppure per
I'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria.

Puo esercitare i diritti sopra elencati tramite compilazione di apposito “Modulo richiesta di esercizio
diritti dell’Interessato”, disponibile sul sito internet, e trasmissione dello stesso all’indirizzo di posta
elettronica info@transmed-spa.it o all’indirizzo del DPO: groupseacorridor dpo@pglex.it, anch’essa

pubblicata sul sito internet.
d) Diritto di proporre reclamo

Le viene inoltre garantito il diritto di rivolgersi all’Autorita Garante per la protezione dei dati personali,
Piazza di Montecitorio n.121, 00186, Roma (RM), in caso di trattamento illecito dei Suoi dati.

La Societa
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STANDARD INFORMATIVA PRIVACY FORNITORI/APPALTATORI

Ai sensi dell’articolo 13 del Regolamento UE 679/2016 ("GDPR"), Transmed S.p.A. ("Societa" o il
"Titolare") fornisce di seguito l'informativa riguardante il trattamento dei Suoi dati personali - da Lei
forniti e/o acquisiti presso terzi —

SELEZIONARE: nell’ambito del processo di valutazione dell’Offerta per il contratto [¢] (di seguito,
“Contratto”) e I'eventuale gestione dello stesso qualora assegnato all’Offerente (sostituire Offerente
con la denominazione del terzo) / nell’ambito delle prestazioni/servizi da Lei ricevuti / con
riferimento all’'incarico assegnatolLe / [altro]. In tale sede potranno o dovranno essere raccolti e
trattati dati personali relativi a Lei, ai suoi dipendenti, collaboratori e agli eventuali subappaltatori.

1. Identita e dati di contatto del Titolare del trattamento e del Responsabile della protezione dei dati

Il Titolare del trattamento & Transmed S.p.A., con sede in via G. Gozzi, 1/a, 20129 Milano — Italia,
che puo essere contattato al seguente indirizzo info@transmed-spa.it .

La Societa ha nominato un Data Protection Officer (il “DPO”), quale responsabile della protezione dei
dati, che pud essere contattato all’indirizzo e-mail: groupseacorridor _dpo@pglex.it.

2. Finalita del trattamento e presupposto giuridico del trattamento

a) Finalita di legge necessarie - trattamento necessario per adempiere a un obbligo legale al quale
e soggetto il titolare del trattamento

| Suoi dati personali potranno essere trattati, senza la necessita del Suo consenso, nei casi in cui cio
sia necessario per adempiere a obblighi derivanti da disposizioni di legge, normativa comunitaria,
nonché di norme, codici oprocedure approvati da Autorita e altre Istituzioni competenti. Inoltre,
i Suoi dati personali potranno essere trattati per dare seguito a richieste da parte dell'autorita
amministrativa o giudiziaria competente e, pil in generale, di soggetti pubblici nel rispetto degli
obblighi di legge.

Il trattamento € lecito ai sensi dell’art. 6, par. 1, lett. c) GDPR (i.e. adempimento di obblighi legali cui il
Titolare & soggetto).

b) Finalita di corretto adempimento e gestione del contratto in essere

INSERIRE SOLO RISPETTO Al FORNITORI: | Suoi dati personali inoltre saranno trattati per le finalita

relative e/o connesse alla valutazione dell'offerta:

e  pervalutare I'idoneita tecnica, economica e finanziaria dell'offerta e dell'Offerente e verificare la
sussistenza in capo a quest'ultimo di tutti i requisiti imposti dalla normativa applicabile ai fini
dell'eventuale assegnazione del Contratto;

e  per consentire la corretta gestione normativa, tecnica ed economica del rapporto contrattuale
che si dovesse instaurare nel caso di assegnazione del Contratto all'Offerente e I'adempimento
degli obblighi legali connessi all'assegnazione stessa;

e [e] [inserire finalita ulteriori che siano specificamente connesse alllOFFERTA che viene
considerata].

Poiché la comunicazione dei Suoi dati per le predette finalita risulta necessaria, la mancata
comunicazione rendera impossibile considerare I'offerta in questione/instaurare il rapporto in esame.
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| Suoi dati personali saranno altresi trattati per le finalita necessarie per lacorretta gestione del
rapporto contrattuale con la Societa.

Il trattamento € lecito ai sensi dell’art. 6, par. 1, lett. b) GDPR (i.e. esecuzione di un contratto di cui
I'Interessato e parte o di misure precontrattuali adottate su richiesta dello stesso).

c) Interesse legittimo del Titolare

Il Titolare potra trattare, senza il Suo consenso, i Suoi dati personali nelle seguenti ipotesi nel
caso di operazioni straordinarie di fusione, cessione otrasferimento di ramo d'azienda, al fine
di consentire la realizzazione delle operazioni necessarie all'attivita di due diligence e prodromiche
alla cessione. Resta inteso che saranno oggetto di trattamento per le predette finalita i dati
esclusivamente necessari, in forma quanto piu possibile aggregata/anonima.

In aggiunta, i suoi dati personali saranno trattati ogniqualvolta risulti necessario al fine di accertare,
esercitare o difendere un diritto del Titolare in sede giudiziaria.

Il trattamento e lecito ai sensi dell’art. 6, par. 1, lett. f) GDPR (i.e. trattamento necessari per il
perseguimento di un legittimo interesse del Titolare).

3. Destinatari dei dati personali

Per il perseguimento delle finalita indicate al punto 2, il Titolare potra comunicare i Suoi dati
personali a soggetti terzi, quali, ad esempio, quelli appartenenti ai seguenti soggetti o categorie di
soggetti:

SELEZIONARE LE VOCI PERTINENTI A FRONTE DEL RAPPORTO IN ESAME:

o forze di polizia, forze armate ed altre amministrazioni pubbliche, per I'adempimento di obblighi
previsti dalla legge, da regolamenti o dalla normativa comunitaria;

e altre societa collegate di Transmed per motivi amministrativi e legati alla gestione del
contratto/rapporto;

e imprese di assicurazione competenti per la liquidazione dei sinistri;

e  societa specializzate nel recupero crediti;

e altre societa che svolgono I'attivita di [servizi affini a quelli forniti dalla Societa] con le quali il
Titolare ha accordi di vario tipo;

e  altre societa contrattualmente legate al Titolare che svolgono attivita di [consulenza, supporto
alla prestazione dei servizi etc.].

Il Titolare garantisce la massima cura affinché la comunicazione dei Suoi dati personali ai predetti
destinatari riguardi esclusivamente i dati necessari per il raggiungimento delle specifiche finalita cui
sono destinati.

4, Periodo di conservazione dei dati

| Suoi dati saranno conservati per dieci anni dal termine dell'eventuale rapporto contrattuale, al fine di
permettere alla Societa di difendersi da possibili pretese avanzate in relazione al contratto stesso. Al
termine di tale periodo, saranno cancellati o altrimenti irreversibilmente deidentificati, salvo
I'ulteriore conservazione di alcuni o tutti i dati sia richiesta dalla legge.

5. Diritti degli interessati

In qualita di interessato, ha il diritto di ottenere dal Titolare I'accesso ai dati personali e alle
informazioni relative al trattamento; la rettifica dei dati personali inesatti che la riguardano nonché,
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tenuto conto delle finalita del trattamento, il diritto di ottenere l'integrazione dei dati personali
incompleti, anche fornendo una dichiarazione integrativa. Ha altresi il diritto di ottenere la
cancellazione dei dati personali che la riguardano, nonché la portabilita degli stessi e la limitazione
del trattamento nei casi previsti dalla legge. Inoltre, ha il diritto di opposizione ad un trattamento dei
dati personali che la riguardano, compresa la profilazione, salvo che il Titolare dimostri |'esistenza
di motivi legittimi cogenti per procedere al Trattamento che prevalgono sugli interessi, sui diritti e
sulle liberta dell’Interessato oppure per I'accertamento, I'esercizio o la difesa di un diritto in sede
giudiziaria.

Puo esercitare i diritti sopra elencati tramite compilazione di apposito “Modulo richiesta di esercizio
diritti dell’Interessato”, disponibile sul sito internet, etrasmissione dello stesso all’indirizzo di posta
elettronica info@transmed-spa.it o all’indirizzo del DPO: groupseacorridor dpo@pglex.it, anch’essa
pubblicata sul sito internet.

Le viene inoltre garantito il diritto di rivolgersi all’Autorita Garante per la protezione dei dati personali,
Piazza di Montecitorio n.121, 00186, Roma (RM), in caso di trattamento illecito dei Suoi dati.
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(DA REDIGERE SU CARTA INTESTATA DELLA SOCIETA’/IMPRESA E DA INVIARE AL COMMITTENTE
UNITAMENTE ALL’OFFERTA)

Spett.le Transmed S.p.A.

Ricevuta linformativa ai sensi del Regolamento UE 679/2016 (“GDPR”), il sottoscritto
................................................ ,inqualita di ...ccceeveeceeeceveveeeceee e, [S€ GQGISCE in nome e per conto di
una societa/impresa) si impegna ad osservare tutte le disposizioni vigenti in materia di protezione
dei dati personali, ove applicabili, nei confronti dei dati personali dei propri dipendenti e degli
eventuali subappaltatori e manterra indenne e mallevera Transmed S.p.A. da ogni responsabilita,
spesa o conseguenza che dovesse derivare in caso diinosservanza delle disposizioni stesse.

Luogo e data
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ATTO DI DESIGNAZIONE DEL SOGGETTO AUTORIZZATO IN QUALITA DI RESPONSABILE DI FUNZIONE

Transmed S.p.A. (di seguito la “Societa”) in qualita di titolare del trattamento (di seguito “Titolare”),
ex art. 4, paragrafo 1, n. 7), del Regolamento (UE) 2016/679,

DESIGNA

il Sig./Sig.ra [*], in qualita di [Funzione] della Societa, nell’ambito dell’incarico e delle mansioni che &
chiamato/a a svolgere, quale

SOGGETTO AUTORIZZATO AL TRATTAMENTO

ai sensi e per gli effetti di cui agli artt. 29 del Regolamento (UE) 2016/679 e 2-quaterdecies del D.Lgs.
n. 196/2003, come modificato dal D.Lgs. n. 101/2018,

avuto riguardo alla Sua posizione all'interno della Societa, nonché dell'affidabilita e capacita di
garantire il rispetto delle vigenti disposizioni in materia di trattamento dei dati personali (il “Soggetto
Autorizzato”).

Nel confermare che gli indirizzi operativi sinora forniti risultano coerenti con le finalita e i metodi
prescritti dalle leggi privacy applicabili, Le sono fornite diseguito le istruzioni necessarie a garantire
il corretto trattamento dei dati personali in coerenza con gli obiettivi aziendali perseguiti e nel
rispetto dei principi generali espressi nella “Linea Guida Privacy e Data Protection”, da intendersi
qui integralmente trascritti, nonché delle altre previsioni ivi contenute e revisionate alla luce del
GDPR.

In particolare, i Suoi compiti in qualita di Soggetto Autorizzato, responsabile di funzione, sono i

seguenti:

e garantire che il trattamento dei dati personali sia effettuato per scopi leciti
e trasparenti, in conformita al perseguimento degli obiettivi aziendali affidati alle strutture
organizzative comprese nell'Area ed alle direttive fornite dal Titolare. Tale trattamento non dovra
eccedere le finalita per le quali i dati sono stati raccolti e - in ogni caso - non dovra essere
effettuato in modo incompatibile con tali finalita; a tale scopo, dovra collaborare con i Delegati
del Titolare, nominati dalla Societa, nello svolgimento degli incarichi ad esso conferiti e
nell'adempimento dei relativi obblighi;

e garantire che il trattamento dei dati personali avvenga in conformita all'informativa privacy
fornita ai soggetti interessati ai trattamenti svolti nell'area di competenza e nel rispetto del
consenso da questi espresso, ove necessario, ovvero delle altre finalita di trattamento consentite
per legge;

e garantire che i dati trattati siano completi, aggiornati e non eccedenti gli scopi del trattamento e
le operazioni di trattamento eseguite nell'area di competenza, assicurandosi che le strutture
organizzative comprese nell'area di competenza adottino quanto pil possibile I'impiego di dati
anonimi o opportune modalita che permettano di identificare l'interessato solo in caso di
necessita, anche sulla base delle indicazioni fornite dal Referente ICT dei Delegati del Titolare;

e  garantire che i dati personali non siano comunicati a terzi non autorizzati fuori da casi in cui
I'interessato ha espresso il proprio consenso ovvero la comunicazione sia consentita dalla legge
(es. per I'adempimento di un obbligo contrattuale con l'interessato o per obblighi di legge;
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nell'ambito delle comunicazioni interne per esigenze amministrativo-contabili; per difendere un
diritto della Societa nell'ambito di un giudizio ovvero in fase di precontenzioso). In caso di dubbio,
Lei dovra informare e raccogliere 'opinione dei Delegati del Titolare e/o del DPO e comportarsi
nel rispetto dei principi e raccomandazioni espresse nella “Linea Guida Privacy e Data
Protection”;

e garantire la comunicazione di una possibile Violazione di Dati Personali (anche solo sospetta) di
cui venga a conoscenza direttamente e/o indirettamente (anche su segnalazione di un Soggetto
Autorizzato, del Personale Transmed e/o di un terzo), qualunque sia la possibile fonte/origine di
tale violazione (Terzi, Personale Transmed, fonte non identificata, evento accidentale),
unicamente tramite I'indirizzo mail info@transmed-spa.it, e al DPO;

e garantire che tutti i dipendenti, consulenti, collaboratori a qualsiasi titolo
che compiano operazioni di trattamento di dati personali in ragione dell'attivita svolta nell'area di
competenza rispettino le istruzioni privacy ricevute con particolare riguardo all'accesso ai sistemi
in uso e al rispetto delle misure di sicurezza adottate dal Titolare;

e assicurare la costante cooperazione con i Delegati del Titolare, con il DPO e con il Referente ICT e
I’Amministratore di Sistema e i Soggetti Autorizzati affinché sia garantita la conformita agli
obblighi previsti dal GDPR, tenendo conto della natura del trattamento e delle informazioni a Sua
disposizione.

Tra gli altri il Soggetto Autorizzato, quale responsabile di funzione, dovra garantire:

e il corretto censimento delle categorie di operazioni di trattamento dati personali che sono eseguiti
nell’area di competenza nonché degli archivi cartacei e dei database utilizzati per le attivita di
trattamento;

e |a corretta tenuta dei Registro delle attivita di trattamento secondo quanto previsto dalla nella
“Linea Guida Privacy e Data Protection” e dalle relative disposizioni del GDPR;

e ilrispetto delle misure di sicurezza del trattamento dei dati personali nell'area di competenza, con
il supporto del DPO ed eventualmente del Referente ICT e dell’Amministratore di Sistema;

e il supporto nell'attivita di valutazione d'impatto con riferimento alla protezione dei dati e alla
eventuale consultazione preventiva con il Garante, coinvolgendo il DPO e con |'eventuale
supporto del Referente ICT e dell’Amministratore di Sistema;

e informare senza indugio i Delegati del Titolare e il DPO e il Referente ICT e I’Amministratore di
Sistema, ove necessario, in conformita a quanto indicato nella “Linea Guida Privacy e Data
Protection” di eventuali violazioni dei dati, sospettate o effettive (ad es. una violazione dei sistemi
di sicurezza che comporti la distruzione, perdita o alterazione accidentale o illegale dei dati
personali trasmessi, memorizzati o comunque trattati, o la divulgazione o accesso non autorizzato
a tali dati), che si siano verificate nell'ambito delle attivita di trattamento dei dati personali
nell'area di competenza;

e fornire la massima collaborazione ai Delegati del Titolare, in caso di richieste di informazioni e
nello svolgimento dei controlli e degli accessi da parte delle Autorita competenti per la protezione
dei dati e di altre Autorita pubbliche competenti;

e informare tempestivamente e comunque senza indugio i Delegati del Titolare e il DPO, di ogni
istanza, reclamo, ricorso, segnalazione, richiesta presentata dagli interessati concernente
|'esercizio dei propri diritti privacy ai sensi di quanto previsto dal GDPR e richiamato nella “Linea
Guida Privacy e Data Protection”, |l Soggetto Autorizzato dovra inoltre fornire tutte le
informazioni necessarie per rispondere alle richieste direttamente inoltrate al Titolare
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conformemente a quanto previsto dal GDPR;

e garantire che sia sempre consentito agli interessati |'esercizio dei propri diritti ai sensi del GDPR,
in accordo con la “Linea Guida Privacy e Data Protection”, e relativi allegati nonché con le
procedure interne adottate dalla Societa al fine di efficacemente rispondere agli interessati
conformemente a quanto previsto dal GDPR per I'esercizio dei diritti degli interessati;

e informare prontamente i Delegati del Titolare e il DPO di ogni questione rilevante ai
fini del rispetto delle presenti istruzioni nonché, pit in generale, delle prescrizioni contenute nella
“Linea Guida Privacy e Data Protection”,

e fornire la massima collaborazione ai Delegati del Titolare (ovvero alle altre funzioni competenti)
in relazione alle verifiche e ai controlli interni, anche tramite consulenti all'uopo nominati, sulle
attivita di trattamento dei dati personali effettuate nell'area di competenza e sia ad essi fornita la
documentazione comprovante la piena conformita alle istruzioni impartite con la presente
nomina nonché, piu in generale, alle previsioni della “Linea Guida Privacy e Data Protection” e
del GDPR.

Piu in generale, Lei dovra garantire il pieno rispetto delle norme vigenti in materia di trattamento

e attenersi alle istruzioni ricevute dalla Societa. Nell’esecuzione di tali compiti, dovra seguire le

indicazioni e raccogliere I'opinione dei Delegati del Titolare e/o del Referente ICT. La presente nomina

decorre dalla accettazione da parte del Soggetto Autorizzato ed € a tempo indeterminato fino a:

e  revoca espressa da parte dei Delegati del Titolare;

e cessazione per qualunque motivo della carica aziendale ovvero delle attivita relative al
trattamento dei dati come sopra descritto;

e  cessazione delle operazioni di trattamento dei dati personali da parte dell’area di competenza.

Anche dopo la cessazione dell’incarico, a qualsiasi ragione dovuta, Lei non

violera i propri doveri di fedelta e riservatezza rispetto ai dati trattati. In particolare, su
richiesta del Titolare, dovra cancellare o restituire allo stesso tutti i dati personali al termine del
rapporto.

In conformita con il presente atto di designazione il Soggetto Autorizzato dovra attenersi alle norme di
legge, alle procedure predisposte in funzione del trattamento dei dati personali, reperibili sul [], alle
istruzioni contenute nei regolamenti, alle policies aziendali, ai protocolli, alle circolari interne, agli ordini
di servizio adottati dal Titolare.

Si precisa che gli obblighi sopra descritti sono parte integrante della prestazione lavorativa e pertanto
sono dovuti in base al contratto di lavoro o collaborazione esistente tra il Titolare e il Soggetto
Autorizzato. Il presente documento non conferisce alcun diritto, al Soggetto Autorizzato, a ricevere un
compenso specifico o aggiuntivo rispetto alla retribuzione ad esso spettante in forza del suo rapporto
di lavoro o collaborazione con il Titolare, essendo la presente autorizzazione connaturata e pertanto
inclusa nelle attivita affidate in forza del predetto rapporto di lavoro o collaborazione.

Con la sottoscrizione della presente autorizzazione, in qualita di Soggetto Autorizzato, Lei prende atto

che operera sotto la diretta autorita del Titolare, il quale avra la facolta di:

e  modificare divolta in volta i compiti indicati all’interno del presente documento;

e qualora applicabile, intraprendere provvedimenti disciplinari in funzione di eventuali violazioni
delle istruzioni impartite e/o degli obblighi/doveri previsti all’'interno del presente documento;

e  revocare in ogni momento la presente nomina, con effetto immediato e senza alcun obbligo di
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preawviso.

Il sottoscritto Sig./Sig.ra [*] dichiara di aver preso visione del presente atto di designazione, di averne
compreso il contenuto e di accettare la nomina a Soggetto Autorizzato, impegnandosi a svolgere i compiti
ed adempiere agli obblighi affidati, ai sensi degli artt. 29 del GDPR e 2-quaterdecies del Codice Privacy.

Data, luogo [*]

Per Transmed S.p.A. Per ricevuta e presa d’atto [Soggetto Autorizzato]

Firma Firma
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STANDARD CLAUSOLE PRIVACY

Standard clausole privacy e nomina standard a responsabile del trattamento

1. Privacy e contratti

Ogni volta che Transmed S.p.A. sottoscrive un contratto con controparti che comporti il
trattamento, da parte del soggetto terzo, di dati nella titolarita della societa di Transmed, & necessario
disciplinare gli aspetti relativi alla privacy e alla protezione dei dati personali.

In primo luogo, & necessario valutare se il rapporto in questione implica il trattamento di alcuni
dati personali rispetto ai quali la societa Transmed étitolare del trattamento.

In ogni caso, € bene regolamentare i flussi e gli aspetti rilevanti per la privacy con apposite clausole.

Nella maggior parte dei casi (questo si verifica soprattutto in relazione acontratti di appalto/fornitura),
laddove la controparte (i.e. appaltatore) tratti dati personali nella titolarita della societa (es.
dipendenti, clienti) per conto della stessa, & necessario che il primo sia designato a responsabile del
trattamento ai sensi dell’articolo 28 del Regolamento UE 2016/679. E il caso, ad esempio, dei contratti
per I'esternalizzazione di alcuni servizi per la gestione delle buste paga dei dipendenti, ecc.

In particolare, il responsabile effettua i trattamenti in questione in nome e per conto della societa,
sulla base di sue istruzioni scritte ed e vincolato al rispetto delle stesse. La designazione a
responsabile consente alla societa di "delegare" parte dei trattamenti ad un soggetto terzo, senza pero
che si verifichi una comunicazione di dati all'esterno.

Al contrario, nei casi in cui la controparte stabilisca in maniera autonoma il trattamento dei dati
nella titolarita della societa, la stessa agira in veste diautonomo titolare del trattamento. Parimenti,
se le finalita e i mezzi del trattamento sono stabiliti congiuntamente con la societa, vi sara un rapporto
di contitolarita.

Per determinare correttamente lo scenario applicabile, & necessario fare attenzione ai flussi, alle
modalita del trattamento, e alle caratteristiche del progetto. Di seguito vengono riportate delle
clausole standard valide a coprire la maggior parte dei casi, ma in caso di dubbi o per progetti piu
complicati € necessario rivolgersi ai Delegati del Titolare della Societa.

2. Standard clausole privacy

Nello standard di clausole di seguito riportate per "APPALTATORE" si intende il terzo mentre per
"COMMITTENTE" si intende Transmed S.p.A.. Laddove il contratto in essere rechi diverse definizioni,
la clausola andra utilizzata inserendo le definizioni corrette. Sotto il profilo sostanziale, le clausole
non possono essere modificate se non previa consultazione dei Delegati del Titolare della Societa.
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Da inserire nel caso di titolarita autonoma del trattamento:

Le PARTI dichiarano di essersi reciprocamente date atto dell’osservanza degli obblighi rilevanti in
materia di protezione dei dati personali, ciascuna per quanto di competenza.

Le PARTI riconoscono di agire ciascuna in qualita di titolare autonomo del trattamento e si
impegnano ad operare nel pieno rispetto della normativa in materia di protezione dei dati
personali ad esse applicabile in relazione alle attivita di trattamento dei dati personali connesse
all'esecuzione del presente CONTRATTO.

A tale riguardo, 'APPALTATORE terra indenne e manlevera il COMMITTENTE da ogni pregiudizio
derivante dalla mancata o non corretta esecuzione dei predetti obblighi, impegnandosi all'indennizzo
in caso di danni, costi, spese (ivi incluse le spese legali) a seguito dell’eventuale irrogazione di sanzioni
amministrative e/o ricorsi avanzati dagli interessati sulla base dei diritti loro attribuiti dalla normativa
vigente in materia di protezione dei dati personali, nonché da qualsiasi altra contestazione mossa dalle
competenti Autorita di controllo, laddove la responsabilita sia derivante dalla condotta attiva o
omissiva dell’APPALTATORE.

Da inserire nel caso in cui 'appaltatore/contraente sia persona fisica:
Trattamento dei dati del contraente/contrattista.

Il contraente/contrattista presta il consenso al trattamento dei dati personali dati personali che lo
riguardano per le seguenti finalita?

Da inserire nel caso di designazione dell’appaltatore a responsabile del trattamento

NOTA: La clausola successiva e applicabile in caso di Contratti in cui il
CONTRATTISTA/APPALTATORE, per I'esecuzione del Contratto stesso, debba trattare dati personali
di cui il COMMITTENTE é Titolare del Trattamento. Si tratta dello scenario pit comune nel caso di
contratti di appalto/esternalizzazione di servizi.

Le Parti prendono atto che: il COMMITTENTE e Titolare del Trattamento dei Dati (di seguito: il
“Titolare”) e il CONTRATTISTA & dotato dell’esperienza, dell’affidabilita, della capacita e delle
strutture necessarie per mettere in atto misure tecniche e organizzative adeguate al fine di
assolvere alla funzione di Responsabile del Trattamento dei Dati Personali nel rispetto della normativa
in materia di trattamento dei dati personali, ai sensi del Regolamento UE 679/2016 ("GDPR" o anche
"Normativa sulla Protezione dei Dati").

Nell’ambito dello svolgimento dei servizi di cui al Contratto, il CONTRATTISTA trattera i Dati Personali
di cui dovesse venire a conoscenza per conto del COMMITTENTE. A tal fine, il COMMITTENTE nomina
il CONTRATTISTA, che accetta, quale Responsabile del trattamento ai sensi dell’articolo 28 del GDPR
tramite I’Allegato N - Data Processing Agreement, il quale costituisce parte integrante e sostanziale del
presente Contratto.

2 Inserire le finalita del trattamento
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STANDARD DI DESIGNAZIONE A SOGGETTO AUTORIZZATO AL TRATTAMENTO

Transmed S.p.A. (“Societa” o “Titolare”), con sede in via G. Gozzi, 1/a, 20129, Milano, per tramite dei
Delegati del Titolare,

PREMESSO CHE

e |'articolo 29 del Regolamento (UE) 2016/679 relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (il “GDPR”) —
direttamente applicabile dal 25 maggio 2018 in tutta I'Unione Europea - introduce la figura delle
persone “autorizzate al trattamento” prevedendo che chiunque agisca sotto
I"autorita “del titolare del trattamento, che abbia accesso a dati personali non puo trattare tali
dati se non e istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto
dell’Unione o degli Stati membri”;

e pertanto, il Titolare ritiene necessario fornire al proprio personale incaricato
di trattare dati personali nello svolgimento delle proprie mansioni precise istruzioni per garantire
che la loro attivita sia svolta nel rispetto del GDPR,

NOMINA
[@] soggetto autorizzato al trattamento dei dati personali (“Soggetto Autorizzato”).

il Soggetto Autorizzato si impegna al rispetto delle seguenti istruzioni:

e compiere le operazioni di trattamento unicamente per scopi strettamente inerenti alle attivita
svolte dall’ufficio cui & adibito (“Ufficio”), e nel dettaglio, eseguire i seguenti trattamenti [®] (i
“Trattamenti”);

e trattare esclusivamente i dati personali necessari per effettuare i Trattamenti (i “Dati Personali”);

e trattare esclusivamente alle banche dati e agli archivi cartacei contenenti i Dati Personali
(rispettivamente, le “Banche Dati” e gli “Archivi Cartacei”);

e non accedere in alcun caso, salva espressa autorizzazione del Titolare, a dati personali e a banche
dati diverse dalle Banche Dati e dagli Archivi Cartacei, qualora non sia strettamente necessario
per eseguire i Trattamenti;

e rispettare le procedure interne messe a disposizione dal Titolare, nonché ogni altra istruzione
fornita;

e rispettare ogni misura di sicurezza adottata dal Titolare, ivi incluso il rispetto delle procedure
interne in materia di utilizzo delle strumentazioni informatiche e delle credenziali di
autenticazione, alla custodia di atti e documenti affidati e alla conservazione dei dati personali;

e non comunicare a terzi i Dati Personali qualora tale comunicazione non sia necessaria per
I’esecuzione dei Trattamenti e, comunque, prevista nell’informativa rilasciata all’interessato;

e adottare le necessarie cautele per assicurare la segretezza della componente riservata delle
credenziali. In caso di prolungata assenza o impedimento che renda indispensabile e indifferibile
accedere tramite le Sue credenziali alle Banche Dati per esclusive finalita di operativita e di
sicurezza del sistema, il Titolare potra autorizzare un Soggetto Autorizzato del Suo medesimo
Ufficio, delegandolo a compiere le necessarie operazioni di trattamento, delle quali Le verra dato

conto al Suo rientro con contestuale invito a modificare la Sua parola chiave;
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e comunicare al Titolare qualunque notizia sia ritenuta rilevante con riferimento al trattamento dei
dati personali, con particolare riguardo a eventuali violazioni di dati personali, o presunte tali;

e in caso di eventuali dubbi o notizie che reputi rilevanti con riferimento al

e trattamento dei dati personali, rivolgersi al Titolare;

e svolgere i corsi di formazione organizzati dal Titolare.

Milano, [e]

Firma dei Delegati del Titolare

Per ricevuta e presa visione
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MODULO RICHIESTA DI ESERCIZIO DIRITTI DELL'INTERESSATO

Oggetto della richiesta:

Il sottoscritto nato a il _/ / eresidentea

in Via/Piazza n.

in qualita di [inserire indicazione se: dipendente/fornitore/cliente/ecc. nonché n. matricola, numero
identificativo contratto] di Transmed S.p.A., ai sensi della legge in materia di Trattamenti dei Dati

Personali, di esercitare il:

o Diritto di accesso ai Dati Personali;
o Diritto di rettifica dei Dati Personali;
o Diritto alla portabilita dei Dati Personali;

o Diritto di limitazione del Trattamento dei Dati
o Diritto alla cancellazione dei Dati Personali;

o Diritto di opposizione dei Dati Personali;

Motivazione della richiesta:

Personali;

Data

dell’Interessato

S
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STANDARD DEI POTERI DEGLI AMMINISTRATORI DELEGATI QUALI DELEGATI AL TRATTAMENTO

1. coordinare I'attivita interna di compliance in tema di privacy e protezione dei dati personali,

assicurandone l'uniformita e |'efficienza;

2. vigilare sull’osservanza della Linea Guida Privacy e Data Protection e, piu in generale, delle

previsioni in materia di protezione dei dati personali;

3. adottare, in coordinamento con le competenti funzioni aziendali, i provvedimenti richiesti dalla
normativa vigente e dalle decisioni del Garante per la protezione dei dati personali o delle altre
competenti Autorita di controllo in materia di protezione dei dati personali, anche rivolgendosi alle
predette Autorita sottoscrivendo tutta la documentazione afferente a richieste, notificazioni o

comunicazioni preventive, ecc.;

4. individuare, in coordinamento con le competenti funzioni aziendali, e nominare i soggetti
autorizzati al trattamento dei dati personali appartenenti alle diverse Direzioni/Funzioni aziendali
provvedendo a (i) individuare I'ambito dei trattamenti loro consentiti e (ii) vigilare sull’osservanza, da
parte delle persone autorizzate, delle istruzioni impartite per il trattamento dei dati personali e delle

vigenti disposizioni normative in materia di protezione dei dati personali;

5. nominare i fornitori e gli appaltatori, previa verifica della loro esperienza, capacita e affidabilita ai
fini del pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati personali, nell’ambito
dei contratti assegnati che comportano il trattamento dei dati personali di cui la Societa e Titolare,
quali Responsabili esterni del Trattamento dei Dati Personali e impartire per iscritto le istruzioni

analitiche a cui gli stessi devono attenersi nelle operazioni di trattamento;

6. ove previsto, designare/revocare il Responsabile per la Protezione dei Dati Personali (“DPO”) di
Transmed S.p.A., assegnando al DPO le risorse umane, finanziarie e logistiche ritenute opportune ai

fini dello svolgimento dell’incarico assegnato;

7. vigilare, adottando opportune misure e prevedendo verifiche periodiche, sull’operato dei

Responsabili del Trattamento;

8. rappresentare, con il supporto del DPO, ove nominato, e nei limiti previsti dalla normativa
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applicabile in materia di protezione dei dati personali, ovvero nominare e revocare procuratori speciali
e consulenti cui attribuire la rappresentanza della Societa, nelle fasi di precontenzioso e contenzioso
innanzi al Garante per la protezione dei dati personali, nonché alle altre Autorita i competenti in
materia di protezione dei dati personali e per tutte le altre questioni relative alla normativa in materia

di protezione dei dati personali;

9. nominare e revocare procuratori per I'esercizio di tutti o parte dei poteri conferitigli, anche con il

potere di nominare e revocare procuratori a loro volta.

Allegato A — Linea Guida Privacy e Data Protection 26



TransMed

MODULO DI RISPOSTA PER L’ACCESSO Al DATI DA PARTE DEGLI INTERESSATI

Spettabile

Via , XX

Oggetto:

In relazione alla Sua richiesta, presentata il , La informiamo che:

abbiamo provveduto ad evadere la Sua richiesta di rettifica dei Dati;
abbiamo provveduto ad evadere la Sua richiesta di cancellazione dei Dati;

abbiamo provveduto ad evadere la Sua richiesta di trasferimento dei Dati;

o O 0O o

Le comunichiamo che i Dati in nostro possesso sono, a titolo esemplificativo e non esaustivo:
[0 Datiidentificativi;
[0 Dati sensibili;
O Dati giudiziari.

[J sulla base della documentazione fornitaci:

O larichiesta non e legittimata, in quanto

[0 non siamo in grado di evadere la richiesta, in guanto

[0 provvederemo a non utilizzare i Dati a partire dalladata __ / /

Nel restare a disposizione per qualsiasi Sua necessita, ci sara gradito I'incontro per porgerle distinti
saluti.

Firma dei Delegati del Titolare
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G. Gozzi, 1/a - 20129, Milano Partita IV

Mariconsult SpA

30
49

GDPR
94750068

Data Protection Officer ("DPO"): groupseacorridor_dpo@pglexit.

DESCRIZIONE DEL TRATTAMENTO

ID Trattamento

IDSub.
Trattamento

Finalith del Trattamento

Descrizione del Trattamento (Sub. Trattamento ove
applicabile)

Titolaredel trattamento

Responsabile del
tamento

Categorie i interessati

Categoriedi

‘minorenni (<16)

Categorie di dati personali

Comuni

Finandari /
Patrimoniall
(cons. (75))

Sensibili
(art.0)

Giudizari
(art. 10)

Base giuridica

Termine ultimo perla
cancelluzione del dato
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DEI DATI E MISURE

Applicazioni

Responsabili
teenici

Supportoutilizzato

Misure di sicurezza

Localizzazione:
Cartaceo

Informatico

Localizzazione:
Informatico

Tecniche

Organizzative

ALLEGATOB



ALLEGATOB

2, 1/a - 20120, Milano Partita IVA:

TransMed
T

Mariconsult SpA

DESCRIZIONE DEL TRATTAMENTO

Categoriedi dati personali

. Categoric di
1D Sub. Descrizione del Trattamento (Sub. Trattamento ove . Responsabile el
10 Trattamento | 10 S | pinatitadel rattamento s “Titolare del trattamento | Dati di contatto del Titolare [ *5Por2bile Gtz | W et Tandari [ [ T cancellazione del duto

Comuni | Patrimoniali
(eons. () (art.) (art. 10)




Tunzione di riferimento

Funzione di supporto

Responsabili esterni del trattamento

Presupposto di trasferimento in paesi extra UE

«

Banca d'Itali

Finanaziaria, UIF)

Finalita della comunicazione.

Extra UE

Finalita della.

Consenso

Decisione di
adeguatezza

BCR/MCC

Finalith della

Extra UE

Finalita della

Consenso

Decisionedi
adeguaterza

BCR/MCC




Esempi di dati personali

Comune

nome, cognome, data di nascita, numero di telefono, codice
fiscale, CGM e qualsiasi altro codice che, associato ad un dato
personale diretto, consenta di identificare il soggetto
interessato

Finanziario

informazioni sulla carta di credito, dati bancari, posizione
reddituale e patrimoniale di una persona

Sensibile

v. tabella sottostante

Giudiziario

dati personali che rivelano I'esistenza di determinati
provvedimenti giudiziari soggetti ad iscrizione nel casellario
giudiziale (ad es., i provvedimenti penali di condanna definitivi,
la liberazione condizionale, il divieto od obbligo di soggiorno, le
misure alternative alla detenzione).

S

Descrizione dati sensibili

dati che rivelano l'origine razziale o etnica (art. 9)

dati che rivelano le opinioni politiche (art. 9)

dati che rivelano le convinzioni religiose o filosofiche (art. 9)

dati che rivelano I'appartenenza sindacale (art. 9)

dati genetici (artt. 4, par. 1, n. 13 e 9)

dati biometrici (artt. 4, par . 1, n. 14 e 9)

dati relativi alla salute (artt. 4, par. 1, n. 15e 9)

—|Z[m|m|O| O] m| >

dati relativi alla vita/orientamento sessuale (art. 9)




